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Kennen Sie das auch? Ein Thema
taucht scheinbar langsam auf und man
plant, sich ,irgendwann* damit zu befas-
sen. Plotzlich wird dieses Thema omni-
prasent und die Erkenntnis stellt sich ein,
dass man sich doch noch nicht ausrei-
chend darum gekiimmert hat.

Im digitalen Zeitalter betrifft dies hau-
fig das Thema , Sicherheit". In dieser Aus-
gabe von BDO foresight beleuchten wir,
warum Unternehmen mehr denn je gegen
Bedrohungen aus dem Netz geschiitzt
werden sollten. Ich muss ehrlich sagen, ich
war bei allem Bewusstsein doch erstaunt,
uiber welch massive Bedrohungslage wir
aktuell sprechen miissen. 137.000 gemel-
dete Félle von Cyber-Crime im Jahr 2022 -
die Dunkelziffer soll bei tiber einer Million
liegen. Zwei von drei Spam-Mails sind
heute Teil von Cyber-Angriffen. Etwa
funf bis zehn Millionen US-Dollar Lose-
geld zahlten deutsche Unternehmen im
Schnitt nach erfolgreichen Attacken fir
verschlisselte Daten. Das sind besorgnis-
erregende Werte, die guten Grund bieten,
sich dem Thema von verschiedenen Sei-
ten zu nahern.

In unserer Titelstory sprechen wir mit
Claudia Eckert, die zum Kreis der Cyber-
Weisen gehort, dariiber, wie es um die
Cyber-Sicherheit in Deutschland steht.
Daneben stellen wir vor, wie das Tech-
nologieunternehmen Korber es geschafft
hat, zu den deutschen Pionieren in Sachen
Cyber-Security zu gehoren, befassen uns
mit Cyber-Attacken auf die sogenannte
Jkritische Infrastruktur", erfahren aus
Sicht unserer Expertinnen und Experten,
wie Unternehmen sich wirksam schiitzen
kénnen, und beleuchten die Relevanz von
Cyber-Sicherheit aus der Perspektive des
Accountings.

Neben einem umfassenden Blick auf
unser Kernthema bietet lhnen das BDO
foresight Magazin — wie inzwischen schon
gewohnt — auch in der vierten Ausgabe
viele weitere Inspirationen. Zum Beispiel
besuchte ich mit unserer Redaktion eines
der bekanntesten deutschen Weingiiter.
Wir sprechen mit Winzer Markus Molitor
darlber, wie er es geschafft hat, dass seine
Weine in der ganzen Welt gefragt sind.

Ich wiinsche lhnen viel Spaf3 bei
der Lekture!

Herzlich
Ihr Parwéz Rafiqpoor
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TITELSTORY: STAAT OF THE

Rund eintausendmal pro Monat rauschen die Kapseln
durch das 1.300 Meter lange Rohrensystem. Druckluft treibt
die transparenten Zylinder voran, Réhre rauf und Réhre
runter, mal links, mal rechts, bis sie in einer der insgesamt
36 Stationen ankommen, hinter den Tiiren rotbrauner Ein-
bauschranke aus Holz, im Biiro der Referatsleiterin, im Vor-
zimmer des Ostbeauftragten, im Kabinettssaal — oder beim
Bundeskanzler héchstpersonlich.’

Anfang 2024 berichtete die Siddeutsche Zeitung, dass
allem Fortschritt zum Trotz noch immer Biichsen mit wichti-
gen Inhalten durch das Kanzleramt in Berlin brausen. Eigent-
lich sollte dieses System bald Geschichte sein. Spatestens fiir
2025 war die Einfiihrung der E-Akte in allen Behdrden und
politischen Institutionen des Landes geplant. Das Kanzler-
amt aber will jetzt doch noch an der guten alten Rohrpost
festhalten. Die Begriindung: Manche Dokumente wiirden
der Geheimhaltung unterliegen oder miissten im Original
unterschrieben werden. Sicher ist sicher?

20,9 Stunden

benétigen Unternehmen durchschnittlich,

um auf einen Cyber-Angriff zu reagieren.?

Wenn in Zeiten der Digitalisierung selbst die Bundesre-
gierung auf ein Informationssystem aus der Kaiserzeit setzt,
kann es nicht gerade gut stehen um die Cyber-Sicherheit
in Deutschland. Das belegen auch zahlreiche Studien und
Statistiken. Im Jahr 2022 registrierte die Polizei in Deutsch-
land rund 137.000 Félle von Cyber-Crime?® Das Bundeskri-
minalamt geht sogar davon aus, dass diese Zahl mit all den
nicht registrierten Fallen auf fast anderthalb Millionen Falle
anwachst.*

Vor allem die Wirtschaft ist davon betroffen: Eine Stu-
die des Digitalverbands Bitkom, die im September 2023
veroffentlicht wurde, offenbart, dass 72 Prozent der bei-
nahe 1.000 befragten Unternehmen innerhalb der vergan-
genen zwolf Monate von IT-Ausriistungs- oder Datendieb-
stahl, digitaler und analoger Industriespionage sowie Sabo-
tage betroffen waren. 24 Prozent von ihnen mussten nach
einem Cyber-Angriff ihren Betrieb komplett unterbrechen.®
Und laut einer Studie des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) rechneten sogar knapp zwei Drit-
tel aller Befragten damit, in den kommenden zwélf Monaten
Ziel eines Angriffs zu werden.® Die finanziellen Folgen sind
jetzt schon enorm. Fiir das Jahr 2023 rechnet Bitkom auf
Unternehmensseite mit einem Schaden von 206 Milliarden
Euro.” Das entspricht fast 50 Prozent des Bundeshaushaltes

8 BDO foresight

ART?

fur dasselbe Jahr.® Rund 150 Milliarden Euro davon entstan-
den allein durch Cyber-Attacken.®

Aber auch die kritische Infrastruktur kann Opfer einer
Attacke werden. Das Ziel: die Wirtschaft indirekt schadi-
gen, das soziale und gesellschaftspolitische Leben storen.
Flughafen und Bahnstrecken liegen lahm, Kraftwerke fahren
runter, Notfall-OPs in Krankenh&usern finden nicht statt.
Nur: Wie kann man das verhindern?

Teams-Call mit einer Expertin. Mulmiges Gefiihl. Erst
kiirzlich haben russische Hacker einen alten Test-Account
von Microsoft, dem Konzern hinter Teams, geknackt und
sich so Zugang zu E-Mails ranghoher Manager verschafft.

Foto: Adobe Stock

Wer weif3 schon, ob noch jemand dem Gesprach mit
Claudia Eckert beiwohnt. Die 64-jahrige Informatikerin ist
nicht irgendjemand in der deutschen IT-Landschaft. An der
Universitat Darmstadt griindet sie 2008 ein eigenes Insti-
tut fur IT-Sicherheit. 2011 zahlt eine Fachzeitschrift Eckert
zu den 100 bedeutendsten Personlichkeiten der deutschen
Informations- und Kommunikationstechnologie. 2019 wird

16%

der deutschen Unternehmen haben

ihr IT-Sicherheitsbudget wahrend
oder nach der Corona-Krise erhoht."




sie als eine von nur sechs Personen in den Sachverstandi-
genrat der Cyber-Weisen berufen. Hauptberuflich ist Eckert
Leiterin des Fachgebiets Sicherheit in der Informatik an der
Technischen Universitdt Miinchen und Leiterin des Fraun-
hofer-Instituts fiir Angewandte und Integrierte Sicherheit.

.Ein Grof3teil der kleinen und mittelstandischen
Betriebe kann die Risikolage fiir das eigene
Unternehmen nicht bewerten."

Frau Eckert, ist so ein Teams-Call in Bezug auf Daten-
schutz Giberhaupt sicher? Eckert lacht. Sicherheit, vor allem

die im Internet, sei in Deutschland ein wichtiges Thema,
das Misstrauen internationalen Technologiekonzernen
gegeniiber sei grof3, staatlichen Institutionen gegentiber
sowieso. ,Gleichzeitig geben die Leute tiber Facebook und
Instagram sehr viel liber ihre Privatsphare preis. Das ist schon
etwas widerspriichlich, sagt Eckert. Und weil die Menschen
so unsicher seien, wie man sich richtig verhalt, wiirden sie
héufig ein zu geringes Risikobewusstsein entwickeln, dazu
einen Fatalismus, und so in ein Nichtstun verfallen. ,,Beson-
ders haufig beobachte ich ein solches Verhalten bei kleine-
ren Unternehmen. Das Ergebnis: Manche Akteurinnen und

Akteure in der Wirtschaft sind sehr gut auf die Herausfor-
derungen vorbereitet, wahrend ein Grof3teil der kleinen und
mittelstandischen Betriebe nach wie vor tiberfordert ist."
Gerade die kleinen und mittleren Unternehmen trifft ein
Angriff aus dem Netz besonders hart: Im Durchschnitt kos-
tet sie ein Cyber-Angriff rund 95.000 Euro." Zudem haben
38 Prozent der betroffenen Unternehmen in Deutschland
Losegeld fiir von Hackern erbeutete und verschliisselte Daten
bezahlt, durchschnittlich zwischen fiinf und zehn Millionen
US-Dollar.™ Das kann langfristig den Ruin bedeuten.

Laut Claudia Eckert ist das foderale System in
Deutschland mit seinen verzweigten und verworrenen
Verantwortlichkeiten sowie widerspriichlichen Anfor-
derungen eine grof3e Hiirde bei der Vermeidung von Sicher-
heitsvorféllen und deren Folgen. ,Wenn ich einen Firmensitz
in Bayern habe, einen Firmensitz in Nordrhein-Westfalen
und dann noch ein Tochterunternehmen im Ausland, gelten
tberall andere Rahmenbedingungen*, sagt Claudia Eckert.

»Um das Zustindigkeitswirrwarr aufzulésen,
braucht es eine Sicherheitsstrategie aus einem
Guss und flachendeckende Mindeststandards."

»Um das Zustandigkeitswirrwarr aufzuldsen, braucht
es eine Sicherheitsstrategie aus einem Guss und flachen-
deckende Mindeststandards”, so Claudia Eckert. Sie wiinscht
sich den State of the Art der Technik als Must-have. Und eine
Neuregelung von Zustandigkeiten, um das in der Fldche auch
durchzusetzen.

Frankreich, Grof3britannien, sogar Estland: Sie kenne
viele Staaten, die von derartigen Zustandigkeitsstruktu-
ren profitierten. Auch die USA, wo 2021 Uber einen Erlass
von Prasident Joe Biden die Cyber-Sicherheit zur Chefsache
erklart wurde, seien in vielen Bereichen besser aufgestellt
als Deutschland. Angesichts knapper Ressourcen kénnte so
eine zentrale Zustandigkeit auch in Deutschland so manches
strukturelle Problem auflésen, so Eckert.

Das BSI, das Ansprechpartner fiir alle Fragen der
IT-Sicherheit in der 6ffentlichen Verwaltung, bei Unter-
nehmen und Privatpersonen ist, kénnte so ein Organ sein.
Aufgrund der strikten institutionellen Trennung zwischen
auferer und innerer Sicherheit darf die Bundesbehorde aber
nur punktuell und iiber den Weg der Amtshilfe in die Sicher-
heitsmaf3nahmen der Bundeslander eingreifen.

BDO foresight 9
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Claudia Eckert

JuUnternehmen, die in Zukunft Geld verdienen
wollen, miissen deshalb auch Geld in die
Absicherung ihrer Geschédftsprozesse und
Produkte investieren."

Auch die Wirtschaft brauche mehr Engagement und
Willen zur Veranderung, so Eckert. ,In Deutschland glaubt
man immer noch, alles im eigenen Unternehmen regeln
zu konnen." Die tiberwiegende Zahl der Geschéftsfiihre-
rinnen und Geschaftsfiihrer wiirde die Verantwortung fiir die
IT-Sicherheit immer noch allein in den IT-Abteilungen ver-
orten. Dabei entwickeln sich die Méglichkeiten von Hackern
so rasant weiter, dass selbst Expertinnen und Experten kaum
hinterherkommen. Das BSI schreibt in seinem Lagebericht
2023, dass im Berichtszeitraum taglich 250.000 neue Schad-
programme gefunden wurden, 15 Prozent davon sind kri-
tisch.® ,Ohne externe Hilfe und Expertise kann auf Dauer
kaum ein kleineres und mittelstandisches Unternehmen fiir
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das erforderliche Maf? an Sicherheit sorgen", sagt Eckert.
Es gebe bereits ein grof3es Angebot an Dienstleistungen,
das von der Erstberatung bis hin zur gemanagten Sicherheit
reiche. Dafiir sollte man offen sein, wenn das Angebot denn
vertrauenswiirdig ist. ,Unternehmen, die mit ihrem Kernge-
schéaft auch in Zukunft Geld verdienen wollen, miissen des-
halb auch Geld in die Absicherung ihrer Geschaftsprozesse
und Produkte investieren."

Bei den kleinsten Unternehmen miisse man noch viel
friher ansetzen, sagt Claudia Eckert. ,Der Fliesenleger
von nebenan ist ja in den seltensten Féllen auch Cyber-
Security-Profi.* Sie meint damit vor allem die Betriebe
mit bis zu zehn Mitarbeiterinnen und Mitarbeitern. Von
den 3,4 Millionen Unternehmen in Deutschland sind das
immerhin tber 2,9 Millionen.™ Fur diese Betriebe sind
technische Lésungen unerldsslich, um den Mangel an
Fachkraften und spezifischem Know-how auszugleichen.

«Es gibt schon jetzt viele Werkzeuge oder
Assistenzsysteme, die vollkommen auto-
matisiert laufen."

Der Einsatz von kiinstlicher Intelligenz kdnne hier hilf-
reich sein, sagt Claudia Eckert. ,Es gibt schon jetzt viele
Werkzeuge oder Assistenzsysteme, die automatisiert im Hin-
tergrund fiir eine grundlegende Sicherheitshygiene sorgen.
Die bringen zum Beispiel Downloads erst einmal in Quaran-
téne und iiberpriifen sie dann oder unterziehen die Rechner
einem Gesundheitscheck." Eine wirksame Sicherheitsmaf3-
nahme, die Claudia Eckert hervorhebt, ist die Zwei-Faktor-
Authentifizierung, die einen doppelten Identitdtsnachweis
erfordert: durch ein vom Nutzer festgelegtes Passwort und
eine physische Karte, die beim Einloggen vorgelegt werden
muss. Eine solche Karte kann nicht iiber das Internet abge-
fangen werden. ,Beim Online-Banking sind wir alle bereits
an diese Vorgehensweise gewohnt. Der Aufwand hierbei ist
tiberschaubar und gleichzeitig verhindert man so eine grof3e
Masse an gravierenden Sicherheitsproblemen, die ihren
Ursprung darin haben, dass digitale Identitaten gestohlen
und missbraucht werden."

5-10 Mio. US-Dollar

Losegeld zahlen deutsche Unternehmen fiir verschlisselte

Daten. Im internationalen Durchschnitt werden
211.529 US-Dollar gezahlt.™




Ohne mehr Férderung vonseiten des Staates werde sich
aber nichts bewegen. ,Was kleinen und mittleren Unter-
nehmen fehlt, sind nicht die Tipps fiir die letzte Meile, son-
dern die Tipps fir die erste Meile, manchmal sogar fiir den
ersten Meter." In Bayern gabe es den sogenannten Digital-
bonus, eine Férderung des Wirtschaftsministeriums fiir Digi-
talisierungs- und Cyber-Sicherheitsberatung. ,Wenn man
das im gesamten Bundesgebiet anbieten wiirde, kénnte man
mit verhdltnismafig geringen Investitionen in der Breite
sehr viel erreichen”, sagt Claudia Eckert. ,Gezielte Hilfe zur
Selbsthilfe."

.Es braucht mehr Schliissel- und Zukunftstech-
nologien aus Europa - allein schon, um die tech-
nologische und wirtschaftliche Souveranitat zu
wahren."

Um die Wirksamkeit der zahlreichen Cyber-Sicher-
heitsmechanismen zu erhéhen, fiihre aber auch kein Weg
an einheitlichen Standards und gesetzlichen Verpflichtun-
gen vorbei - so wie die, die durch den Cyber Resilience Act

2von 3
Spam-Mails

sind Teil von Cyber-Angriffen.
84 Prozent davon werden

zur Erbeutung von Daten
gebraucht.’®

und die NIS2-Richtlinie der Européaischen Union auf den
Weg gebracht wurden. Auch Cloud-Anbieter missten in den
kommenden Jahren mit strengeren Anforderungen rechnen.
Das bedeute am Ende mehr Sicherheit fiir alle. Der Fliesenle-
ger von nebenan miisste also immer seltener Cyber-Security-
Profi sein. Wenn er seinen Mailverkehr tber die zertifizierte
Cloud eines professionellen Providers abwickelte, wiirden ihn
viele infizierte Mail-Anhdnge gar nicht mehr erreichen. Und
selbst wenn er sich dann doch einen Virus einfinge, miisste
er vielleicht seinen Rechner wegwerfen, hétte aber keine
relevanten Daten verloren.

Grundsatzlich, so Claudia Eckert, brauche es aber
dringend Schliissel- und Zukunftstechnologien, die aus
Europa stammten - allein schon, um die technologische
und wirtschaftliche Souverdnitat zu wahren. Deutschland
habe etliche Firmen mit hervorragenden Cyber-Sicher-
heitsprodukten, vor allem im Mittelstand. Auch die For-
schung in Deutschland sei gut aufgestellt und kdnne in vie-
len Bereichen in der internationalen Spitzenforschung mit-
halten oder sogar den Ton angeben. Derzeit konzentrierten
sich die Bemiihungen auf die Produktion vertrauenswiir-

diger Elektronikkomponenten, die Etablierung kontrollier-
barer Datenrdume, die Zertifizierung von KI-Systemen oder
Verschliisselungstechnologien, die selbst von Quanten-
computern nicht zu knacken sind. ,Mit diesen Technolo-
gien haben wir eine Chance, uns im weltweiten Wettbewerb
zu behaupten.”

«Es ist klar, dass wir angegriffen werden.
Um den Schaden zu begrenzen, sollten wir
uns bestmaéglich vorbereiten."

Alles, was es dazu braucht, sind Ideen, Konzepte und
Lésungen, an denen moglichst viele Mitgliedstaaten,
Forschungseinrichtungen oder Initiativen mitarbeiten
konnen. Mehr Mut zur Transparenz im Zeitalter des Daten-
schutzes: was fir ein Widerspruch. Oder etwa nicht?
+Wir Deutschen miissen ein anderes Mindset etablieren®,
sagt Claudia Eckert. Es misse allen bewusst sein, dass wir
angegriffen wiirden. Um den Schaden zu begrenzen, soll-
ten wir uns bestmaoglich vorbereiten. , Technische Maf3nah-
men wie Kontrolle, Isolierung und Verschliisselung sind ent-
scheidend fiir Cyber-Sicherheit, ebenso wie Notfallpléane und
Back-up-Strategien. Gleichzeitig ist es wichtig, zugangliche
Aus- und Weiterbildungsangebote bereitzustellen, die Men-
schen im Umgang mit digitalen Technologien im Alltag und
Berufsleben unterstiitzen.”

Eins ist klar nach diesem Gesprach: Wenn Deutschland
ist Sachen Cyber-Sicherheit so weitermacht wie bisher, sieht
es dister aus, sehr diister. Blackout.

Vor allem muss die ganze Breite der Gesellschaft fiir
dieses Problem sensibilisiert werden: Einzelpersonen, Unter-
nehmen, Kommunen, aber auch die Bundespolitik. Fiir den
Zugang zum Bundestagsnetz muss man zum Beispiel immer
noch alle sechs Monate das Passwort wechseln, obwohl das
langst keine empfohlene Praxis mehr ist. Je 6fter man ndm-
lich Passworter wechselt, desto leichter sind sie auch zu kna-
cken. Dann doch lieber weniger und umso starkere Passwor-
ter. Manche Standards sind aber anscheinend im Kanzleramt
noch nicht etabliert. Der Staat, so scheint es, ist alles andere
als State of the Art. Ls m

137.000 Falle

von Cyber-Crime registrierte die deutsche

Polizei im Jahr 2022. Die Zahl der nicht regis-
trierten Angriffe soll neunmal so hoch sein.”

Wer es genauer wissen will: Quellenangaben siehe Seite 78
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IM PORTRAT

Up to Data

Die digitale Transformation ‘
meistern: Korbers Pionierarbeit y
in der Cyber-Sicherheit /

In Deutschland gibt es nur wenige
Unternehmen, die ganz vorn mit-
spielen in Sachen Cyber-Sicherheit.
Der Technologiekonzern Kérber zahlt EE
dazu. Wie man einem Traditions- PR )
unternehmen ein funktionierendes | ESs
Update verpasst.
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Foto: Koérber
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IM PORTRAT: KGRBE!

Die E-Mail, die Jan-Christian Kaiser
anklickte, sah aus wie einer dieser Zah-
lungsbenachrichtigungen von PayPal.
Nur eine Millisekunde dachte er nicht
nach. Dann ging es ganz schnell: Neues
Fenster offnet sich, danach Kontakt mit
der IT, dann durchatmen: ein interner
Phishing-Test, den sein Arbeitgeber
damals schon durchfiihrte. Ein Gliick.
Der junge Mann kam gerade frisch von
der Uni. Es war sein erster Job, gleich
bei einer bekannten Unternehmens-
beratung — und dann auch noch im
Bereich Informationssicherheit.

Heute wiirde Jan-Christian Kaiser
so ein Fauxpas nicht mehr passieren.
Aber es ist ein Erlebnis, das hangen-
geblieben ist — und inzwischen einen
wertvollen Beitrag zu seiner Arbeit
leistet. Mittlerweile ist Kaiser Head of
Security Governance beim internatio-
nalen Kérber-Konzern. Hier kiimmert
er sich um alle strategischen Aspekte
der Cyber-Sicherheit. ,Natirlich war
das Thema auch schon vor 20 Jahren
relevant fiir unser Unternehmen.
In den letzten Jahren hat sich die Bedro-
hungslage aber verscharft. Und in zehn
Jahren wird das Problem noch viel
grofer sein. Bei Koérber wollen wir
dem vorbeugen.”

14 BDO foresight

IN ZEHN JAHREN
WIRD DIE
BEDROHUNGSLAGE
NOCH VIEL
GROSSER SEIN.

Vom Kellerstart zum Global
Player: Korbers Evolution

Kérber, gegriindet 1946, ist als
Maschinenbauunternehmen bekannt
geworden. In einem Kellerraum im
Hamburger Stadtteil Bergedorf fing
alles an, ein kleines Stiick die Elbe hoch.
Hier machte Tiftler Kurt A. Korber
schrottreife Zigarettenmaschinen wie-
der flott. 1956 erfand er seine eigene
Anlage, die Filteransetzmaschine Max,
mit der er Zigarettenhersteller in aller
Welt ausristete — der internationale
Durchbruch. Kurt A. Kérber versteht es
schon frih, unternehmerische Poten-
ziale zu erkennen und auf3erhalb seines
Griindungsgeschafts aktiv zu werden -
zundchst durch den Zukauf von Firmen
aus der Papierverarbeitungs- und Werk-
zeugmaschinenbranche. Auch die Berei-
che Pharma und Logistik gehdren mit
der Zeit zum Unternehmensport-
folio. Inzwischen zahlt der Konzern
weltweit 100 Produktions-, Service-
und Vertriebsstandorte und mehr als

£
%.
£
74
&

12.000 Mitarbeiterinnen und Mitar-
beiter. Im Geschéftsjahr 2022 lag der
Umsatz bei rund 2,5 Milliarden Euro.
Der Hauptsitz befindet sich nun mitten
in der Hamburger City, in einem bogen-
formigen Gebaude aus Glas.

Korber baut Hightech-Maschinen,
deren Sensoren Ampullen mit Krebs-
medikamenten, Corona-Impfstoffen
oder Wirkstoffen gegen Multiple
Sklerose auf Fremdpartikel und Pro-
duktionsfehler untersuchen kénnen.
Korber liefert Software-Lésungen fiir
autonome mobile Roboter, die voll-
automatisch durch Lager sausen und
brausen, eigenstdndig schieben, zie-
hen, hieven, fahren. Korber bietet
seinen Kundinnen und Kunden auch
immer mehr digitale Services, die von
einer kiinstlichen Intelligenz unter-
stiitzt werden und die das Personal an
den Maschinen bei seiner Arbeit unter-
stiitzt. So muss man sich nicht mehr
auf ein Bauchgefiihl oder jahrelange
Erfahrung verlassen, und teure Still-
standszeit von Maschinen und Anla-
gen wird minimiert. Uber Kl werden



direkt die fiinf Parameter vorgegeben,
die wirklich in der jeweiligen Situation
relevant sind — und die Kl fragt dann
sogar noch nach einer Erklarung, wenn
der Operator ihre Tipps ablehnt.

Die Digitalisierung hat aus dem
traditionsreichen Maschinenbauer
einen globalen Technologiekonzern
gemacht. Und der Wandel geht wei-
ter. Bis 2025 soll jedes Geschaftsfeld
von Kdrber zwischen 25 und 30 Prozent
des Umsatzes mit Softwareldsungen
und digitalen Produkten erwirtschaf-
ten. Das Potenzial ist enorm, die Nach-
frage auch. Doch die Entwicklung bringt
auch viele Risiken mit sich. Je smar-
ter die Fabriken sind und je vernetzter
das Unternehmen ist, umso grof3er ist
das Risiko fiir eine Cyber-Attacke, die
gewaltigen Schaden hinterlassen kann.

Bei Kérber habe man die Zeichen
der Zeit zum Gliick friih genug erkannt,
erzahlt Jan-Christian Kaiser. 2019,
Kaiser ist erst kurz im Konzern tétig,
trifft es ein anderes Unternehmen
aus der Region. Das Unternehmen ist
in einem &dhnlichen Bereich tatig wie
Kérber, man kennt sich gut, arbeitet
oft und eng zusammen. Der Name tue
hier nichts zur Sache, sagt Kaiser. Aber
der Cyber-Angriff sei erheblich gewe-
sen, der Schaden grof3. ,Das hat vie-
len bei Kérber zu denken gegeben, vor
allem dem Vorstand.” Seitdem wurden
grof3e Summen in Entwicklung und Eta-
blierung effektiver Sicherheitsmaf3nah-
men investiert, nicht blof3 in Verschlus-
selungstools und Firewalls und regel-
mafige Software-Updates.

Auf Nummer sicher gehen

Im Corona-Sommer 2020, als
das flachendeckende Homeoffice die
Angriffsmoglichkeiten fiir Hacker plotz-
lich um ein Vielfaches potenziert, baut
Korber in der portugiesischen Hafen-
stadt Porto ein eigenes Cyber Defence
Center (CDC) auf. ,Die traditionellen
Sicherheitsdienstleister arbeiten oft
nur die Alarmmeldungen des Sys-
tems ab. Diese reaktiven MafRnahmen
reichen heute nicht mehr aus”, erklart
Jan-Christian Kaiser. ,Deshalb be-
obachten wir die Entwicklungen im
Netz proaktiv und kontinuierlich und
versuchen, mogliche Cyber-Angriffe
vorherzusehen und so zu verhindern."

WIR VERSUCHEN,
MOGLICHE
CYBER-ANGRIFFE
VORHERZUSEHEN UND
SO ZU VERHINDERN.

Das CDC-Team wiirde sich zum
Beispiel mit folgenden Fragen beschaf-
tigen: Welche Schadsoftware ist gerade
besonders aktiv? Verschicken die
Hacker ihre E-Mails von bestimmten
Servern? Nutzen sie einen spezifischen
Typ von Computerviren und -wilirmern
oder Trojanern, die sich unbemerkt ein-
schleichen? Gibt es vielleicht schon
Systeme im eigenen Haus, die davon
bereits betroffen sind? , Wenn wir das
alles wissen, kénnen wir diese Angriffe
gleich in unseren Eingangskandlen
blocken", erklart Kaiser. Jede Woche
bespricht das Team die aktuelle Sicher-
heitslage, bewertet sie aufs Neue, passt
die Sicherheitsmaf3nahmen entspre-
chend an. Und wenn es wirklich mal zu
einem Sicherheitsvorfall kommt, werde
dieser ganz genau untersucht.

Jan-Christian Kaiser, Head of Security Governance bei Kérber
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So wie im Sommer 2023. Das
Unternehmen Progress veroffentlichte
eine Schwachstelle in ihrer Software
+MOVEit", die zu diesem Zeitpunkt
bereits aktiv von Angreiferinnen und
Angreifern ausgenutzt wurde. Die Clop
Ransomware-Gang verdffentlichte
eine Liste mit mehr als 260 Organisa-
tionen, von denen sie angeblich Daten
erbeutet hatte. Neben Konzernen wie
Sony, Shell und Siemens, dem US-
Energieministerium, Kreditinstituten
wie Deutsche Bank, Comdirect und
ING, Krankenkassen wie AOK und
BARMER stand auch der Bereich
Software des Korber-Geschéaftsfelds
Pharma auf der Liste. ,Eine penible
Analyse solcher Vorfalle gibt Hin-
weise darauf, ob und auf welche Daten
Angreiferinnen und Angreifer Zugriff
hatten und ob sie eventuell eine Hin-
tertir eingebaut haben.*

Weil viele firmenbezogene Daten
inzwischen oft in Drittsystemen wie
einer Cloud abgespeichert sind, muss
man auch diese Systeme in das Sicher-
heitskonzept des Unternehmens ein-
beziehen, sie (iberwachen und vor-
handene Risiken identifizieren — und
zwar geschaftsfeldiibergreifend. Eine
Menge Aufwand — der sich aber lohnt.
.Das Cyber Defense Center steigert
nicht direkt unseren Umsatz", sagt
Jan-Christian Kaiser. ,Es leistet aber
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einen positiven Beitrag zur Entschei-
dungsfindung bei Kundinnen und
Kunden. Am Ende des Tages geht es
darum, dass Korber ein vertrauens-
wiirdiger Partner bleibt. Unsere Aktivi-
taten im Bereich Cyber-Sicherheit -
wie das CDC - tragen dazu bei, dass
wir auch langfristig erfolgreich sind."

WEeil die technologischen Spriinge
immer grof3er, immer schneller wer-
den, vor allem im Bereich der kiinst-
lichen Intelligenz, gibt man sich bei
Korber nicht damit zufrieden.

Im Bereich Sicherheit setzt man
verstarkt auf Automatisierung, ins-
besondere in Form von Kl-gestiitz-
ten Tools. Sei es bei der Absicherung
von Laptops, Handys und Tablets oder
beim Schutz von E-Mail-Programmen
und Datenautobahnen, lberall hel-
fen moderne Sicherheitstechnologien
Angriffe zu erkennen und abzuwehren.
+Wir sind in einem stetigen Wettren-
nen mit Kriminellen. Auch sie nutzen
neueste Technologien und nur durch
Automatisierung kénnen wir bei wirk-
lich kritischen Féllen schnellstmoglich
reagieren”, erzahlt Jan-Christian Kaiser.
»In unserem Outlook gibt es inzwischen
auch einen Button, mit dem man ver-
dachtige E-Mails vollkommen automa-
tisiert priifen lassen kann.*

Ein Mix aus Mensch und
Maschine

Trotz aller Innovationsfreude:
Bei Kérber halte man es fiir sinnvoll,
die Erkenntnisse aus dem Machine
Learning mit menschlicher Erfahrung
zu kombinieren. ,Am Ende des Tages
braucht es noch oft einen Menschen,
der die Masse an Daten interpretiert.
Manchmal l&sst sich nur so das Muster
einer Angreiferin oder eines Angreifers
erkennen.”

Das internationale Cyber-Security-
Team hat dabei eine gro3e Bedeu-
tung. ,Hier sitzen Leute, die sich
wirklich in eine Hackerin oder einen
Hacker hineinversetzen kénnen und
die in der Lage sind, Angriffsszenarien
moglichst realitatsnah zu erproben,
unsere AbwehrmafSnahmen wirklich
auf Herz und Nieren zu priifen, erzahlt
Kaiser. Neue Software-Applikationen
wiirden zum Beispiel noch wahrend
der Entwicklung systematisch auf
Sicherheitslicken getestet, manchmal
auch von externen Expertinnen und
Experten. Offenheit und Transparenz
wagen, zumindest bis zu einem gewis-
sen Grad, das sei sehr wichtig, sagt
Kaiser. Gro3e Unternehmen wie
Microsoft hatten sogar ein sogenann-
tes Bug-Bounty-Programm, bei dem
Hackerinnen und Hacker eine Art
Kopfgeld ausgezahlt bekommen,
wenn sie Schwachstellen aufspiiren.
4Einfach die Schotten dicht machen:
So funktioniert Cyber-Sicherheit nicht
mehr", erklart Jan-Christian Kaiser.



EINFACH DIE
SCHOTTEN DICHT
MACHEN: SO
FUNKTIONIERT
CYBER-SICHERHEIT
NICHT MEHR.

Man diirfe sich aber nicht der Illu-
sion aussetzen, dass die Technik alle
Probleme l6se. Der beste Schutz niitze
nichts, wenn eine einzige Person einem
schadlichen Link folge. ,So abgedro-
schen das klingen mag: Die Mitarbei-
terinnen und Mitarbeiter sind die
first line of defense.” Aber: Das Thema
Cyber-Security bekomme in vielen Un-
ternehmen zu wenig Aufmerksamkeit.

Korber hat sich deshalb dazu ent-
schlossen, die eigenen Mitarbeite-
rinnen und Mitarbeiter intensiv zu schu-
len und selbst zu Sicherheitsbotschaf-
terinnen und -botschaftern zu machen,
ob Finanzvorstand, Personalreferentin
oder Mitarbeiter in der Produktion.
In internen Awareness-Kampagnen
geben sie dem Thema ein Gesicht,
machen es nahbar, greifbar.

Ergénzt werden diese Kampagnen
unter anderem durch einen Secu-
rity-Newsletter mit kurzen, einfachen
Wissenshappen aus dem Arbeitsall-
tag. In regelméafigen Abstanden ver-
anstaltet Korber eine Cyber Security-
Week, bei der in einer Reihe von Vor-
tréagen und interaktiven Live Hacking
Sessions unterschiedliche Teilaspekte
beleuchtet werden. ,Nur, wenn wir die
Themen oft wiederholen und erleb-
bar machen, setzen sich unsere Mit-
arbeiterinnen und Mitarbeiter auch
wirklich damit auseinander und bauen
ein Verstandnis dafur auf”, sagt
Jan-Christian Kaiser. ,Das ist viel
effektiver als irgendeine uberladene
Fortbildung, von der nur ein Bruchteil
héangen bleibt."

Natirlich sei bei manchen die
Verunsicherung noch grof3, sagt
Jan-Christian Kaiser. Und, klar, die
zahlreichen Riickfragen bedeuteten
einen grof3en Arbeitsaufwand. Aber
genau das wolle seine Abteilung ja
auch forcieren: lieber auf Nummer
sicher gehen. ,Man muss wirklich
wachsam sein, jeden Tag, bei jeder
E-Mail — auch oder gerade, wenn das
Postfach iiberquillt." LS H




INTERVIEW

»Ich gehore zu den
Guten!” - Motive
eines Hackers

Woher kommen die Angriffe aus dem Netz?
Wer steckt dahinter? Und was treibt
Menschen an, Unternehmen anzu-

greifen? Auf einen Kaffee mit
einem White-Hat-Hacker
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INTERVIEW: MOTIVE EINES

Es ist richtig kalt in Hamburg. Jeder Atemsto[3 wird zur
kleinen Wolke, der Morgenreif glitzert auf dem Kopfstein-
pflaster im Hamburger Oberhafen. Eifrig entladen zwei
Handwerkerinnen einen Lastwagen voll Sperrholz. Die
renovierten Warenhallen des stillgelegten Giiterbahnhofs
beherbergen heute Kiinstlerinnen oder Architekten, auch
Design-Agenturen haben sich hier niedergelassen — und
die Hobenkook, ein Restaurant mit eigener Markthalle fiir
regionale Produkte.

Hier sind wir mit Pascal verabredet, dessen Namen wir
geandert haben. Er ist bereits eine Viertelstunde zu spat.
Uber einen verschliisselten Messenger-Dienst fragen wir,
ob das Treffen noch zustande kommt. Er schreibt: ,Ich bin
schon in der Nahe." Kurz da-
rauf betritt ein kleiner Mann
den Oberhafen, Funktionsjacke, =
Schnurrbart, Bugelkopfhorer. Er | |
wirkt unsicher, geht zunéchst an

uns vorbei, wirft uns nur einen
schnellen priifenden Blick zurtick
tiber die Schulter zu. ,Pascal,
bist du es?" Er richtet sich auf,
kommt mit ausgestreckter Hand
und einem Lacheln auf uns zu.
Er antwortet: ,Ja! Ich bins!".
Wir lassen uns zum Kaffee in
einer einsamen Ecke des Res-
taurants nieder.

.Cyber-Kriminalitat ist
ein Milliardengeschaft"
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werden, um liber Landesgrenzen hinweg Attacken durch-
zufiihren", sagt er und nimmt einen Schluck Wasser. Und
Pascal sei seit Neuestem mittendrin. ,Ich war zur falschen
Zeit am falschen Ort im Internet — es hétte jedem anderen
Hacker auch passieren kénnen!*, sagt er zur Einordnung.
Es gehe um internationale Ermittlungen gegen die Organi-
sierte Kriminalitat in Asien, weiter mochte er darauf nicht
eingehen. Die Polizei habe ihm geraten, bis auf Weiteres zu
schweigen. Wir bieten an, unser Smartphone auszuschalten.
»Dann ist es noch lange nicht aus", sagt er.

Er blickt auf das ausgedruckte Schaubild zur Taxono-
mie von Cyber-Risks, das wir auf den Tisch gelegt haben.
Wir geben ihm einen Kuli in die Hand. Auf dem Zettel mit
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Pascal ist professioneller
Penetration-Tester und IT-Sicherheitsberater in Festanstel-
lung. Er lebt in Hamburg, hat ein geregeltes Einkommen
und ein gepflegtes LinkedIn-Profil. Eigentlich wollen wir mit
ihm tiber das Geschéft reden, etwas Licht ins Dark-net brin-
gen und aufradumen mit Stereotypen. Denn Pascal wirkt auf
uns wie der Gegenentwurf zum ewig studierenden Nerd im
Hoodie, wie er so oft von den Medien nachgezeichnet wird.
Doch der 31-Jdhrige wirkt unsicher, er behélt seine Jacke
erst mal an. Noch bevor uns der Kaffee und die Karaffe mit
Wasser erreichen, sagt er, dass er eigentlich nicht mit der
Presse sprechen darf. Zumindest nicht ,iiber die eine Sache".

»Cyber-Kriminalitat ist real! Es ist langst ein Milliarden-
geschdft und die Basis unzahliger Verbrechen. Es gibt Cyber-
Wars, Heerscharen von Menschen, die zum Teil versklavt
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der Hosentaschen-Faltung stehen ein paar Oberkategorien
wie Threat, Vulnerability, Attack und Control. Darunter ein-
sortiert sind zig Angriffspunkte und Techniken wie Encryp-
tion, SQL Injection oder Botnet. Pascal braucht nicht lange,
um die Grafik zu durchdringen. Er erkennt die Offense- und
Defense-Themen — und kringelt die Bereiche Hashing und
APT als seine Starken ein, also Advanced Persistent Threats.
Laut dem Bundesministerium fiir Sicherheits- und Informa-
tionstechnik liegt ein APT vor, ,wenn gut ausgebildete, typi-
scherweise staatlich gesteuerte Angreiferinnen und Angrei-
fer zum Zweck der Spionage oder Sabotage liber einen
langeren Zeitraum hinweg sehr gezielt ein Netz oder Sys-
tem angreifen, sich unter Umsténden darin bewegen oder
ausbreiten und so Informationen sammeln oder Manipu-
lationen vornehmen". Pascal hackt sich beruflich in Unter-
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nehmen ein. Meistens in deren Auftrag, aber nicht immer.
sIch greife Unternehmen an, um sie auf ihre Sicherheits-
licken hinzuweisen, nicht, um sie zu erpressen”, sagt er.

Aufbruch in ein sicheres Land - um Sicherheit zu
studieren

Der gebiirtige Moldawier bekommt mit zehn Jahren
seinen ersten Computer und wird schnell zum netten
Nachbarn, der einem das neue Windows installieren -
oder ein Local-Area-Netzwerk aufsetzen kann, wie er sagt.
Er gilt als begabt, besucht sogar eine Forderschule
Jfor gifted children®, erzdhlt er uns, mit Bestnoten in
Mathe, Physik und Informatik. Doch nicht alles ist so
einfach. Pascal wird zusammen mit seinem Bruder bei
der Mutter grof. Zum Vater gibt es keinen Kontakt
mehr. Seit dem Transnistrien-Konflikt und dem Ein-
griff Russlands gilt Moldawien als instabiles Land,
»Ich glaube bis heute nicht, dass unser Land eine
Zukunft hat", sagt Pascal. Er verlasst damals das Land
nach der Schule, erarbeitet sich noch das IT-Zertifikat
CompTIA A+, dann macht er sich auf den Weg.

Dank seiner zweiten, ruménischen Staatsangehdrig-
keit kommt Pascal als EU-Birger nach Hamburg. Seine
Mutter und seinen Bruder lasst er mit dem festen Plan
zurlick, sie nachzuholen. Pascal beginnt, Information-
Engineering zu studieren. Doch das ist ihm schnell zu Hard-
ware-lastig und zu viel Elektronik. ,Ich wollte lieber etwas
Uber IT-Sicherheit lernen®, sagt er. Pascal bricht das Stu-
dium ab. Auch ein zweiter Anlauf, diesmal der Studiengang
»System- und Software Entwicklung" scheitert, denn das
Studium wird nur auf Deutsch angeboten und die Grup-
pen sind viel zu grof3, wie Pascal sagt. Er macht weitere IT-
Zertifikate, zum Certified Network Analyst und zum Offen-
sive Security Certified sowie Wireless Professional. Finan-
ziell halt er sich mit Nebenjobs liber Wasser, unter ande-
rem arbeitet er fiir eine IT-Zeitschrift, einen Online-Uber-
setzungsservice oder einen Buchhandel. Dann sorgt er das
erste Mal fiir Aufsehen. ,Im Auftrag der Zeitschrift habe
ich die Fotoautomaten einer Drogeriekette gehackt und
mir so Zugang zu Nutzerdaten und Bildern verschafft — mit
einem Raspberry Pi Einplatinencomputer und einem
Teensy Arduino Microcontroller samt Wifi-Adapter®,
sagt er und lachelt. Sein erster Angriff, Giber den sogar
in grofen Tagesmedien berichtet wird. Das Interesse
der Headhunter ist geweckt — denn wer hacken kann, ist
auch interessant fiir die Cyber-Security.

Die ersten Angriffe fiir die Reputation

Auch ohne Studium und verhandlungssichere Deutsch-
kenntnisse sicherte sich Pascal schnell die erste Festan-
stellung. Und die wird zum néachsten Sprungbrett. Als IT-
Sicherheitsbeauftragter eines Hamburger Mobilitdtsan-
bieters entdeckt er eine Zero-Day-Liicke im ,Spring Boot
Framework", wahrend er ein Authentifizierungsprotokoll
implementiert. Das ist ein Java-Open-Source-Webframe-
work, das auf Microservices basiert und besonders fiir Soft-
wareentwickler geeignet ist, die Web-Apps und Microser-
vices entwickeln. ,Es war moglich, die gesamte Authenti-
fizierung zu umgehen, indem das Passwort ,null’ verwen-
det wurde!”, erklart Pascal. Die Tragweite des Fehlers wird
durch die US-amerikanische Regierungswebsite ,National
Vulnerability Database' (NVD) verdeutlicht, die den von
Pascal entdeckten Fehler mit einem hohen Risiko und einer
Bewertung von 7,3 von maximal 10 méglichen Risikopunk-
ten einstuft.

Die Gratwanderung: White or Black Hat?

Pascals Entdeckung wirft ein Schlaglicht auf die zer-
brechlichen Rander unserer digitalen Infrastruktur — und
erinnert an den Angriff auf das Netzwerkmanagement-Tool
+Kaseya“ im Jahr 2021. Die Ransomware-Gruppe REvil nutzt
eine dhnliche Schwachstelle, um - nach eigener Aussage —
mehr als eine Million fremde Systeme zu verschliisseln.
Sie fordert anfénglich ein Losegeld von 70 Millionen
US-Dollar, um einen universellen Entschliisselungscode

Foto: Adobe Stock
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bereitzustellen, der alle betroffenen Systeme freischalten
kann. Der digitale Erpressungsversuch halt die Geschéfts-
welt mitten in der Corona-Pandemie weltweit in Atem.

Auch Pascal kdnnte entscheiden, die gefundene Zero-
Day-Liicke auszunutzen. Doch die Frage stellt er sich gar
nicht. ,Ich gehore zu den Guten! Ich habe mich entschieden,
die weif3e Miitze zu tragen", sagt er. Wahrend sogenannte
White-Hat-Hacker ihre Féhigkeiten fiir ethische Zwecke ein-
setzen, zum Beispiel um Sicherheitssysteme zu testen und
zu verbessern, nutzen Black-Hat-Hacker ihr Wissen fiir ille-
gale oder schadliche Aktivitaten. Sie dringen in Systeme ein,
stehlen Daten, verbreiten Malware, begehen Betrug oder
verursachen vorsatzlich Schaden. Ihr Hauptantrieb ist oft
die personliche Bereicherung, die Verursachung von Scha-
den oder das Stiften von Chaos — im Gegensatz zu White-
Hat-Hackern, die darauf abzielen, zur Sicherheit im Cyber-
Space beizutragen.

Foto: Adobe Stock

Das Motiv Menschlichkeit

Wir sprechen nun schon eine halbe Stunde, und er
scheint Vertrauen zu uns aufzubauen. Er zieht seine Jacke
aus und legt sie Uiber die Stuhllehne. Dann halt er einen
Moment inne. Sein Smartphone, das mit dem Display nach
unten auf dem Tisch liegt, vibriert kurz. Die Marke ist fiir
uns nicht direkt erkennbar. Auf unsere Nachfrage hin erzéhlt
er, es sei ein OnePlus-Smartphone mit einem eigens auf-
gesetzten Android-System. In Deutschland ist das Gerét
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wegen eines Patentstreits nicht mehr erhéltlich. , Als Hacker
brauchst du neben einer Offense- immer auch eine Defense-
Strategie", sagt Pascal. Darin steckt eine gewisse Ambiva-
lenz, denn gute Sicherheitsexpertinnen und -experten miis-
sen heute mit ahnlichen Fahigkeiten und Fertigkeiten aus-
gestattet sein wie kriminelle Angreiferinnen oder Angreifer.
Pascals Philosophie: Zero Trust! Er vertraut keinem System,
das er nicht selbst aufgesetzt hat. ,Ich hoste meine eigene
Cloud zur familieninternen Ablage von Dokumenten fiir
meinen Bruder, meine Mutter und mich", sagt er.

Pascal, ein Hacker mit einer Vergangenheit, die sowohl
Bewunderung als auch Misstrauen hervorruft, gewahrt uns
einen seltenen Einblick in seine Welt. In einer oft missver-
standenen Branche wird seine Arbeit von einem feinen
moralischen Kompass geleitet, der ihn deutlich von jenen
abgrenzt, die ihre Fertigkeiten zu schadlichen Zwecken miss-
brauchen. Seine Motivation, Unternehmen anzugreifen, ist
klar definiert: Es ist eine Art digitaler Altruismus — er mochte
Schwachstellen aufdecken, bevor sie von boswilligen Akteu-
rinnen und Akteuren ausgenutzt werden konnen. ,Ich kann
die Schwachstellen nicht Gibersehen", sagt er und erzéhlt von
einem mehrwdochigen Krankenhausaufenthalt. Pascal ist an
das Bett gefesselt und starrt auf das kleine Infotainment-
System an der Bettkante. ,Ich fixierte das Display und sah
mir eine Sendung an, die gestreamt war - offensichtlich ein
moglicher Angriffspunkt!" Vom Bett aus dringt Pascal iiber
die virtuelle Tastatur des Gerats ins Krankenhausnetz ein.
Vor ihm liegt nun der Zugang zu kritischer Infrastruktur.
Pascal informiert die Krankenhausleitung per E-Mail tiber
die Sicherheitsliicke, doch erhilt nie eine Antwort. ,Ver-
mutlich haben die das fiir Spam gehalten!", sagt er. Ob die
Liicke geschlossen wurde? Pascal zuckt mit den Schultern.

Als wir uns zum Abschied erheben, riickt er seinen Stuhl
behutsam an den Tisch und lasst sein Smartphone in die
Jackeninnentasche gleiten. ,Vielleicht hilft es", beginnt er
noch einmal, ,nicht alle Hacker als Kriminelle abzutun!*
Er schaut uns direkt an, seine Stimme ist bestimmt, aber
ruhig, als wolle er zum Abschluss eine Briicke zwischen den
Welten bauen. ,,Dein néchstes Ziel?", fragen wir auf dem
Weg nach drauf3en. ,Ich weif3 es noch nicht. Doch ich habe
gerade meinen Einbirgerungstest gemacht — ich mochte
die deutsche Staatsbiirgerschaft beantragen®, sagt er, ,fiir
ein bisschen mehr Sicherheit!" Er muss lacheln. Dann zieht
er den Reif3verschluss hoch bis zum Kinn, schwingt seinen
Rucksack auf und verschwindet zwischen den parkenden
Autos im Oberhafen. MB H
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Der Umbau von HRS ist ein Manage-
ment-Lehrstiick. Mit Innovationsgeist
hat Tobias Ragge aus der vaterlichen
Hotelbuchungsagentur ein Travel-
tech-Unternehmen geformt.

Es florierte — bis Corona gras-
sierte. Dann hat Tobias Ragge
alles infrage und vieles auf
den Kopf gestellt.

zu gewinnen"
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TRANSFORMATION STORY:

So, wie der OTTO Versand mit einem
dicken Katalog einst bequemes Ein-
kaufen von zu Hause ermadglichte, hat
der Hotelanbieter HRS das Suchen
und Buchen von Hotels vereinfacht.
Lang ists her. Weit weg. Welten, ach
was, Galaxien. Die HRS Group ist
heute, genauso wie die Otto Group,
ein Tech-Unternehmen. Stets begie-
rig auf Innovation.

Fur diesen rasanten Wandel steht
Tobias Ragge, Geschaftsfiihrender
Gesellschafter und CEO der HRS Group.
Er hat vom Vater, der die analoge Rei-
seagentur in den Siebzigern griindete,
2010 im Alter von 34 Jahren ein einfa-
ches E-Commerce-Unternehmen tber-
nommen. Doch Ragge war und ist ambi-
tioniert, will Vorreiter der Branche sein.
Dafiir krempelte er HRS gewaltig um.
Er entwickelte neue Geschéftsfelder,
veranderte die gesamte Tektonik, formte
eine Gruppe von Unternehmen, die alle
auf Travel Technology basieren, aber
unterschiedliche Zielgruppen anspre-
chen. Und wirtschaftlich eigenstandig
agieren. ,Woflr wir heute stehen? Make
business life better", sagt Tobias Ragge,
CEO der HRS Group.

Foto: HRS
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Evolution und Revolution

Das Portalgeschaft fur individuell
buchende Geschéftsreisende gibt es
noch. Aber es spielt inzwischen eine
untergeordnete Rolle. Das grof3te
Geschaftsfeld, Enterprise Solutions,
beschaftigt sich mit End-to-End-L6sun-
gen rund um Geschéftsreisen, komplet-
ten Prozessketten fir Gro3konzerne —
von A wie Allianz bis Z wie Zalando.
Diesen grof3en multinationalen Playern
geht es um Prozessvereinfachungen, und
HRS bietet sie: durch individuelle Platt-
formen, Procure-to-Pay-Ldsungen, Auto-
mation. Auch den CO,-Fuf3abdruck eines
Hotelaufenthalts ermittelt HRS fiir seine
Kundinnen und Kunden mittlerweile.
Ragge: ,Unsere Kundinnen und Kunden
kénnen mit besseren Daten bessere Ent-
scheidungen treffen, aber auch Kosten
reduzieren und Anforderungen einfacher
managen — beispielsweise beim Liefer-
kettengesetz und in der Nachhaltigkeit."

Auch hinter Booking und Airbnb
steckt HRS

Das Geschaftsfeld Destination Solu-
tions halt dartber hinaus Technologie
fur die Vermarkter von 60.000 Ferien-
hausern und -wohnungen bereit, die die
gesamte Verwaltung ihres Inventars tiber
die HRS-Plattform abwickeln. Egal, ob
Kundinnen und Kunden bei Booking
oder Airbnb buchen, hinter dem ganzen
Channel Management steckt HRS.
Zehn Fokusmarkte weltweit hat
das in Koln ansdssige Unternehmen,
entsprechend unter anderem auch
Offices in Australien, Brasilien, China,
Indien, Japan und den USA. 150 Mitar-
beiterinnen und Mitarbeiter waren es
2012, inzwischen sind es knapp 900.
Uber Umsatz und Gewinn schweigt
sich Tobias Ragge aus. Aber er gibt im
foresight-Interview Einblicke, warum er
Uberzeugt ist, dass ein Unternehmen
technologisch und strategisch immer
wieder neu gedacht werden muss.
Und er erzahlt, wie erfinderisch HRS
die Pandemie uberlebte, die ,wie ein
Tsunami' eingeschlagen hatte.

HRS im Wandel der Zeit: von der analogen Reiseagentur
zum grof3en Software-as-a-Service-Unternehmen.

Foto: HRS



Herr Ragge, wie oft haben Sie
HRS schon neu erfunden, seit
Sie 2010 von lhrem Vater die
Geschéftsfithrung tbernom-
men haben?

Bei Innovationen gibt es selten
Start- und Endpunkte. Letztlich befinden
wir uns in einer Dauertransformation.
Wir waren mal ein klassisches E-Com-
merce-Unternehmen, dessen Geschaft
sehr viel lokaler war. Heute sind wir ein
Software-as-a-Service-Unternehmen
mit klarem B2B-Schwerpunkt, das global
ausgerichtet ist. Auf diesem Weg gab es
sehr viele Umbrliche, die aber alle nicht
auf dem Reif3brett entstanden sind.

Haben Sie die Chancen der
Innovation mit scharfem

Blick erkannt oder passier-
ten Umbriiche auch mehr oder
weniger aus der Not heraus?

Ich glaube, den initialen Impuls
gab die friihzeitige Erkenntnis, dass das
Geschaft meines Vaters, das ich Uber-
nommen habe, zwar sicherlich noch
viele Jahre gutes Geld verdienen kann,
aber am Ende nicht global gewinnen
wird. Ich sah, dass es im E-Commerce
starke Netzwerkeffekte gibt und es
irgendwann auf ,The winner takes it
all* hinauslauft. Deshalb sagte ich mir:
Du musst hier was Neues bauen, was
die Chance hat, global zu gewinnen.
Aber um ehrlich zu sein: Wie das B2B-
Geschaft funktioniert, welche Fahig-
keiten es daflir braucht, davon hatte
ich keine Ahnung. Was ich hatte, war
eine Menge Enthusiasmus und den
Willen, das anzu-gehen. So haben wir
HRS Schritt flr Schritt zu einem Tech-
nologieunternehmen transformiert.

Und dann kam im Mérz 2020
Corona und hat alles infrage
gestellt.

Wir haben binnen einer Woche
80 Prozent unseres Umsatzes verloren,
das war existenzbedrohend. In einer
Art Uberlebensinstinkt haben wir auf
die Schnelle Liquiditat gesichert und
Kosten gekiirzt. Dann entwickelten
wir einen Plan, wie wir nach und nach
die Kontrolle zurtickgewinnen kdnnen.

CORONA WAR FUR
UNS EINE ONCE-IN-
A-LIFETIME-CHANCE.

Wir sparten nicht bei der Technologie
ein, sondern beim kundenseitigen Per-
sonal, automatisierten Prozesse. Wir
mussten von 1.600 auf 600 Beschaftigte
abbauen, was menschlich auch fur mich
hart war, weil ich alle unsere Leute ein-
gestellt hatte. Aber der Personalabbau
war unumganglich, damit der Kosmos
HRS Gberlebt. Bei der Frage, wie es wei-
tergeht, waren wir extrem transparent.
Die Mitarbeiterinnen und Mitarbeiter
sollten wissen, welche Entscheidungen
wir treffen und warum wir sie treffen.

Hatten Sie eine ziindende
I Idee, um aus der Krise raus-
zukommen?

Wir haben uns tatsachlich wieder
neu erfunden, wobei auch Zufall mit
im Spiel war. Ein grof3es italienisches
Kreuzfahrtunternehmen kam auf uns zu,
das Corona-Kranke auf dem Schiff hatte
und Quarantdne-Hotels suchte. Darin
erkannten wir eine riesige Chance und
haben mit unseren Plattformen global
den Corona-Markt erschlossen.

B Wiedas?

Der gesamte Staat Kalifornien bei-
spielsweise hat die Logis seines medi-
zinischen Personals und von Armee-
angehdrigen Uber uns gesteuert und
wir haben auditierbare Beschaffungs-
und Bezahlprozesse entwickelt bis hin
zur voll automatisierten Abrechnung.
Das hat uns gerettet und es ist sogar
ein dauerhaftes neues Geschaftsfeld
entstanden: Disruption Management.
Bei Fluten in Australien, bei Waldbréan-
den in Kalifornien sind wir Partner von
Regierungen, Hilfsorganisationen und
Versicherungen.

Lassen Sie uns einen Blick in
den Maschinenraum werfen:
Wie hat sich HRS in der Krise
intern verdandert?

Wir sind noch mal sehr viel digitaler
geworden. Heute arbeiten 55 Prozent
unserer knapp 900 Beschéftigten im
Produkt- und Engineeringbereich, vor
der Pandemie waren es 25 Prozent.
Wir erwirtschaften die gleiche Wert-
schopfung mit sehr viel weniger Mitar-
beiterinnen und Mitarbeitern. Und darii-
ber hinaus haben wir die Krise genutzt,
um eine neue Managementstruktur und
ganz neue Ways of Working zu etablie-
ren. Das war eine Once-in-a-lifetime-
Chance.

_,d'.e ﬂ.l':‘
% & I
Tobias Ragge, CEO der HRS Group, gibt

Einblicke in die technologische Revolution
des Geschaftsreise-Business

Foto: HRS
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TRANSFORMATION STORY:

Was haben Sie mit dem
Management angestellt?

Wir hatten wie die meisten Unter-
nehmen eine klassische Konzernma-
trix. Aber da gewinnt immer das grof3te
Geschéaftsfeld, weil es die meiste Auf-
merksamkeit bekommt. Wir wollten,
dass die Business Units weitgehend au-
tark agieren, mehr Freirdume haben
und mehr Selbstverantwortung tragen.
So haben wir die dezentrale Ent-
scheidungsfindung forciert und die
Abhangigkeiten und Komplexitats-
kosten reduziert. Inzwischen haben
wir drei eigenstandige Unterneh-
men mit eigenem CEO, eigenem
Produktmanagement, IT Develop-
ment, Vertrieb und Marketing und
Supply Management. Lediglich Finance
und HR sind noch Shared Services.

I Ist die Art der Zusammenarbeit
auch eine andere?

Wir versuchen, die strategische
Umsetzung in die Teams zu bringen, sie
besser zu beteiligen, um ein starkeres
Mitdenken zu fordern. Amazon stand
hier Pate mit seinem Backwards-Ansatz.

Kénnen Sie das konkreter ver-
deutlichen?

Wir pflegen in der Nach-Corona-
Zeit einen sehr viel stérker partizipato-
rischen Stil — nicht in dem Sinne, dass
jeder tiberall mitreden kann, aber wie
wir beispielsweise Meetings gestal-
ten und zu Entscheidungen kommen.
Es gibt keine PowerPoint-Schlacht mehr,
wo einer nach vorne kommt, alle ande-
ren ewig lange zuhdren und dann noch
zwei, drei Fragen gestellt werden diirfen.
Wir sind ibergegangen zu Narrativen,
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VON ETABLIERTEN
WETTBEWERBERN

GEHT AM WENIGSTEN

GEFAHR AUS.

maximal sechs Seiten lang, die in Real-
time mit Fragen und Kommentaren
beleuchtet werden. Dann wird disku-
tiert, und in einem anschlieRenden ite-
rativen Prozess nutzen wir die Schwarm-
intelligenz verschiedener Funktionen.
Generell steuern wir das Geschaft heute
deutlich starker tber Input- statt tber
Outputmetriken. Natirlich sind am
Ende auch Umsatz und Ergebnis wich-
tig, aber fir die einzelnen Mitarbeite-
rinnen und Mitarbeiter geht es um den
Purpose und seinen personlichen Beitrag
zum grof3en Ganzen.

Wie sehen innovative Mitarbei-
I terinnen und Mitarbeiter aus,
die zu HRS passen?

Wir suchen Intrapreneurinnen und
Intrapreneure, die was bewegen wollen.
Deshalb kommt es zu 50 Prozent auf
die fachlichen Fahigkeiten an und zu
50 Prozent auf den Cultural Fit. Fiir Letz-
teres dienen unsere neun Leadership
Principles als Ma[3stab.

Foto: Adobe Stock

Gibt es aus lhrer krisenhaf-
ten Corona-Zeit und der ein-
schneidenden Transformation
Erkenntnisse, die fiir nahezu
jedes Unternehmen im Wandel
relevant sind?

Was wir gemacht haben, kann
letztlich jedes Unternehmen machen.
Die wichtigsten Punkte: Erstens braucht
es in der Krise ein klares Top-down-
Management, damit schnelle Entschei-
dungen zu einem schnellen Impact fiih-
ren. Zweitens ist es klug, unterschied-
liche Businesses so autark wie mog-
lich zu machen - inklusive aller Wert-
schopfung, auch wenn man glaubt, es
ist teurer. Drittens muss man sicher-
stellen, dass beim People Management
die individuellen Wertvorstellungen des
Hiring Managers neutralisiert werden
und ein systemischer Ansatz fiir einen
Cultural Fit gefunden wird. Und viertens
sollte man fast allen Mitarbeiterinnen
und Mitarbeitern im Doing abstrakte



Kennziffern wie Umsatz und Ergebnis
ersparen und ihren Blick auf sinnstif-
tende Metriken richten, die die Teams
im Tagesgeschaft beeinflussen kdnnen.

Auch die Konkurrenz versucht,
innovativ zu sein. Von wem
geht fiir lhr Geschéaftsmodell
die grofte Gefahr aus? Von
Tech-Giganten wie Google und
Amazon, von Branchenriesen
wie BCD Travel oder von ambi-
tionierten Start-ups?

Von den etablierten Wettbewer-
bern geht am wenigsten Gefahr aus.
Die kenne ich und weif3, dass sie nicht
durch bahnbrechende Innovationen auf-
fallen. Die grof3en Tech-Player haben
natirlich unfassbare Méoglichkeiten, ich
bezweifle aber, dass die in unser spe-
zialisiertes und kleinteiliges Geschaft
reingehen. Auf3erdem sind sie gréf3ere
Margen gewohnt und ich vermute,
dass ihnen unsere nicht grof3 genug
sind. Von daher ist das Unbekannte
die grofte Gefahr — das kleine Start-
up, das ich heute noch gar nicht kenne
und das, gepaart mit Al, vielleicht ganz
neue Ansatze findet. Deshalb bin ich
in dieser Richtung sehr aufmerksam.

Woher holen Sie sich selbst
Inspiration fiir Innovationen?

Ich habe den Anspruch, immer
besser zu werden, ja der Beste zu
sein. Wenn man so gestrickt ist, sucht
man standig nach neuer Inspiration.
Ich lese viel ...

I ... zum Beispiel?

+Working Backwards“ von
Colin Bryar, ein Insiderbericht Gber
Amazons Kultur und Fihrung. Oder
»2Competing in the new World of Work"
von Keith Ferrazzi, der sehr klug iber
das Antizipieren von Veranderungen
und kreative Anpassungen schreibt.
Spannend finde ich auch Biografien
von Leuten, die wie Panasonic-Griinder
Matsushita oder Elon Musk mutig
waren und Konventionen ignoriert
haben. Denn das ist die grof3te Kunst
von Unternehmerinnen und Unterneh-
mern: mutig zu sein und dort hinzuge-
hen, wo andere nicht hingehen, weil sie
Angst haben, Fehler zu machen.

B Und auer der Lektiire?

Ich orientiere mich auch an Entre-
preneurinnen und Entrepreneuren und
Unternehmen, die in ganz anderen Bran-
chen unterwegs sind, blicke auf Hyper-
scaler wie Google und Amazon, und ich
bin gerne im personlichen Austausch
mit Unternehmerinnen und Unterneh-
mern, um zu erfahren, welche Heraus-
forderungen sie haben und wie sie Pro-
bleme l6sen.

Sie sind mit HRS erfolgreich.
Aber Sie haben sicherlich auch
Fehler gemacht. Was war lhr
grofter?

Ach Gott, ich habe viele Fehler
gemacht. Was war mein grof3ter? Mein
grof3ter Fehler? Wahrscheinlich, dass ich
zu Beginn meiner Karriere die Bedeutung
von Personen und People Management
fiir das Gesamte unterschatzt und mich
zu sehr von grof3en CVs und Namen
habe blenden lassen. [ |

Tobias
Ragge

Tobias Ragge, Jahrgang 1976,
beschreibt sich selbst als ,Disrup-
tive Entrepreneur”. Er studierte
Internationale Betriebswirtschafts-
lehre an der European Business
School in Oestrich-Winkel. Nach
Abschluss seines Studiums star-
tete der Diplom-Kaufmann 2002
bei der Lufthansa seine berufliche
Laufbahn in den Bereichen CRM
und Restrukturierung Kontinen-
talverkehr. Seine nachste Station
fuhrte ihn ins Allianz-Management
in Atlanta/USA, bevor er 2004 als
Assistent der HRS-Geschafts-
leitung ins Reisegeschaft seines
Vaters einstieg. 2005 bernahm
er dort die Marketingleitung und
2010 die Fuhrung des Familienun-
ternehmens.

Als CEO und Gesellschafter
treibt er seither die Digitalisierung
und Internationalisierung von HRS
voran und baut das Serviceangebot
fir Firmenkunden im Reisegeschaft
stetig aus. Mit Innovationen sowie
gravierenden Verdnderungen in der
Unternehmensstruktur und -kul-
tur bewaltigte Ragge die fiir HRS
existenzbedrohende Corona-Krise.
Seinen Leitspruch hat er Victor
Hugo entlehnt: , Keine Armee kann
der Kraft einer Idee widerstehen,
deren Zeit gekommen ist."
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CONSILIUM

Resilienz
2024

Wie sich Unternehmen

gegen wachsende
Bedrohungen aus dem
Netz wappnen konnen

L\ 'Foto: Adobe Stock
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Frau Hain, die Cyber-Angriffe auf Unternehmen
I haufen sich. Welche Bedrohungen sollten Unter-

nehmen 2024 ins Visier nehmen?

Cyber-Bedrohungen sind in einer standigen Evolution —

das zeigen auch die Berichte des Bundesamts fiir Sicher-
heit in der Informationstechnik (BSI) und der Europé&ischen
Agentur fir Netz- und Informationssicherheit (ENISA). Wir
sehen eine Zunahme an raffinierten Angriffen, wie beispiels-
weise die persistenten Bedrohungen durch staatlich unter-
stutzte Hackerinnen und Hacker, gezielte Ransomware-Atta-
cken gegen lebenswichtige Infrastrukturen oder Kl-gestiitzte
Phishing-Operationen mit verbliiffend authentischer Iden-
titatstauschung. Aktuell halte ich es fiir besonders wichtig,
in die Sicherheit von Systemen kiinstlicher Intelligenz zu
investieren, um die eigene digitale Souveranitat zu starken
und neuen Bedrohungen wirksam entgegenzutreten.

Kiinstliche Intelligenz ist ein wichtiges Stichwort.
Wie kénnen Unternehmen denn die Sicherheit
ihrer KI-Systeme garantieren und die Echtheit
der generierten Daten verifizieren?

KI-Systeme basieren zwar auf komplexen Algorithmen,
sind letztendlich jedoch nur Programmcode. Dieser muss wie
jede kritische Software abgesichert werden. Dariiber hinaus
liegt die Herausforderung darin, die Integritdt der Erzeugnisse
der Kl zu gewahrleisten. Qualitatssicherung ohne Vergleichs-
maf3stab erfordert innovative Methoden, wie fortgeschrittene
Anomalie-Erkennung, um Abweichungen schnell zu erken-
nen. Zudem ist es entscheidend, den Daten-Input vor unge-
wollten Veranderungen zu schiitzen, um die Verlasslichkeit
der KI-Outputs zu gewahrleisten. Die Sichtbarmachung von

Ransomware, Phishing, KI-Bedrohungen: Die Cyber-Gefah-
renlandschaft ist im Wandel. Franziska Hain, Geschaftsfiih-
rerin der BDO Cyber Security GmbH, erklart im Interview,
wie Unternehmen mit neuer Regulatorik umgehen und sich
mit robusten Cyber-Resilienz-Planen wappnen kénnen.

Verunreinigungen oder Manipulationen im Output erfordert
Transparenz in den Verarbeitungsprozessen und fortgeschrit-
tene Techniken zur Uberpriifung.

Konnten Sie ein Beispiel geben, wie ein Angreifer
oder eine Angreiferin die Funktion einer Kl beein-
trachtigen kénnte und welche Schutzma3nahmen
dagegen ergriffen werden sollten?

Nehmen wir an, ein Angreifer oder eine Angreiferin
infiltriert unerkannt ein KI-System mit manipulierten Daten
und verfalscht damit die empirische Datengrundlage. Auf
dieser fehlerhaften Grundlage generiert das KI-System
dann Erkenntnisse — auf deren Basis kritische Entscheidun-
gen getroffen werden kénnten. Um das zu verhindern, mis-
sen Unternehmen ihre Daten-Inputs absichern, zum Bei-
spiel durch die Einfiihrung von Kontrollmechanismen, die
die Authentizitat und die Qualitat der Daten uberpriifen.
Weiterhin sollten sie ihre KI-Modelle regelmaf3ig rekalibrie-
ren und auf Unregelma(igkeiten in den Ergebnissen priifen,
um derartige Risiken zu minimieren.

Was wiirden Sie Unternehmen sonst noch raten,
um sich vor Cyber-Angriffen zu schiitzen?

Unternehmen missen erkennen, dass der klassische
Ansatz der Risikoanalyse und -behandlung sowie die Imple-
mentierung eines Informationssicherheitsmanagement-
systems nicht mehr ausreichen. Vielmehr ist heute glei-
chermaf3en entscheidend, eine Widerstandsfahigkeit fir
den Ernstfall aufzubauen, sodass man schnell und effektiv
auf Vorfalle reagieren kann — es gilt eine sogenannte
Cyber-Resilienz herzustellen.
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I Wie baut man eine solche Cyber-Resilienz auf?

Zunachst einmal sehen wir, dass die Angst vor dem
Cyber-Vorfall und seinen immer wieder verheerenden Aus-
wirkungen grof3 ist. Gleichzeitig packen Unternehmen das
Thema ungern und unzureichend an. Hier ist der erste Schritt
zu tun. Entscheidungstragerinnen und Entscheidungstrager
mussen sich befdhigen, das Cyber-Risiko als Business-Risiko
wahrzunehmen, zu beurteilen und zu behandeln.

Die Zielsetzung, auf die Wirksamkeit seiner Cyber-Resi-
lienz vertrauen zu kénnen, korreliert mit der Bereitschaft,
Investitionen zu tatigen.

Wie kann man sich dann einer Umsetzung schnell
und unkompliziert ndhern?

Wir raten unseren Kundinnen und Kunden immer dazu,
den Ernstfall realistisch zu trainieren. Krisensimulationen sind
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nicht nur Ubungen, sie stellen sich oft als Rehearsals fiir die
Realitdt im Unternehmen heraus. Sie bereiten die Teams da-
rauf vor, das Unvorhersehbare zu erkennen und zu managen.
In unseren Simulationen stellen wir gemeinsam mit den CEOs
zum Auftakt gern eine Schlisselfrage: ,Was tun, wenn mor-
gen friih ein Cyber-Angriff meine IT lahmlegt und Daten kom-
promittiert werden?" Die Beantwortung dieser Frage muss im
Rahmen der Informationssicherheitsstrategie Vorrang haben
und ist fur den Ernstfall im Vergleich zum besten Richtlinien-
Dokument wichtiger.

KRISENSIMULATIONEN
SIND NICHT NUR UBUNGEN,
SIE STELLEN SICH OFT ALS
REHEARSALS FUR DIE REALITAT
IM UNTERNEHMEN HERAUS.




Apropos Richtlinien: Auf welche neuen Regula-
rien und Gesetze miissen Unternehmen achten?

Unternehmen missen sich jetzt vor allem mit den regu-
latorischen Vorgaben der Richtlinie tiber die Sicherheit von
Netz- und Informationssystemen (NIS) und aus dem Digital
Operational Resilience Act (DORA) auseinandersetzen. Auch
der EU Data Act wird eine zentrale Rolle spielen. Das Gesetz
wird kiinftig den fairen Zugang und die Nutzung von Daten
regeln und die Datensouveranitat starken, was fur Unter-
nehmen bedeutet, dass sie nicht nur ihre Systeme schiitzen,
sondern auch die Art und Weise, wie sie Daten verwalten und
teilen, sorgféltig tiberdenken miissen.

I Inwiefern wird DORA die Informationssicherheit
in den Unternehmen beeinflussen?

Wenn es einer Hackerin oder einem Hacker, einer
kriminellen Vereinigung oder einer staatlich orga-
nisierten Gruppe gelingt, einen Cyber-Angriff der-
art umzusetzen, dass eine kritische Menge von zuneh-
mend digitalisierten Abldufen in den Finanzunterneh-
men beeintrachtigt ist und es aufgrund der Abhangig-
keiten untereinander zur Instabilitdat der Finanzmarkte
z.B. durch Liquiditatsengpasse oder zum Vertrauensverlust in
die Finanzmaérkte kommt, dann ist das Cyber-Risiko als Sys-
temrisiko zu verstehen.

WAS TUN, WENN MORGEN FRUH
EIN CYBER-ANGRIFF MEINE
IT LAHMLEGT UND DATEN
KOMPROMITTIERT WERDEN?

Der Digital Operational Resilience Act ist eine Antwort
auf die Frage, wie es ein Cyber-Systemrisiko zu vermeiden gilt.
Vor diesem Hintergrund ist es konsequent, dass DORA auch
Anforderungen an die Informationssicherheit von kritischen
IKT-Dienstleistern stellt, die durch die Finanzunternehmen
beauftragt sind. Da nun erstmals kritische IKT-Dienstleister
unter der Uberwachung der EU-Aufsichtsbehérden (European
Supervisory Authorities — ESAs) stehen, ist davon auszugehen,

dass man dort noch konsequenter in die Herstellung und Auf-
rechterhaltung von Informations-sicherheit investiert. Davon
profitiert nicht nur der Finanzsektor, sondern alle Unterneh-
men, die sich auf die gleichen IKT-Dienstleister stiitzen. Ins-
gesamt ist eine relevant hohere Cyber-Resilienz durch DORA
zu erwarten.

Die neuen Richtlinien mégen eine Hilfestellung
fiir Unternehmen sein, sie bringen aber auch
zuséatzliche Hiirden mit sich. Wird noch mehr
Regulatorik nicht zum Problem fiir kleine und
mittelstindische Unternehmen?

Ich bin Uberzeugt, dass sich diese Investitionen lohnen.
Davon profitieren nicht nur die Finanzunternehmen selbst,
sondern auch mittelstandische Unternehmen, die dieselben
IKT-Dienstleister nutzen. Das kdnnte auch zu einer verbes-
serten Versicherbarkeit im Bereich der Cyber-Versicherun-
gen fuhren. Gleichzeitig wird die Qualitat der Umsetzung
von den Prifkapazitdten der Aufsichtsbehérden abhén-
gen. Folglich wird sich die Herstellung von Konformitat zu
DORA (ber einen langeren Zeitraum, weit Uiber Januar 2025
hinaus, erstrecken.

Gibt es fiir Unternehmen ein Hintertiirchen, den
Regularien zu entgehen - zum Beispiel durch ein
Spiel auf Zeit?

Nein, bei der Regulatorik gibt es keinen Spielraum —
sie muss budgetiert, umgesetzt und die Konformitat muss
sichergestellt werden. Es ist ratsam, den Mehrwert fiir das
eigene Unternehmen herauszuarbeiten und sich die Regula-
torik zunutze zu machen. Durch eine intelligente Nutzung
regulatorischer Anforderungen kdnnen Unternehmen
ihre Sicherheitsstandards verbessern und gleichzeitig
Wettbewerbsvorteile erzielen. Hier geht es nicht
nur um das Umsetzen von Richtlinien, sondern
um eine nachhaltige Integration von Resilienz
in die Unternehmenskultur.
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Gehen wir davon aus, ich habe eine gute Cyber-
Resilienz in meinem Unternehmen aufgebaut.
Bin ich nun komplett sicher?

Leider ist es langst unmdoglich geworden, Cyber-Angriffe
ganzlich zu verhindern. Ich erinnere nochmals: Cyber-Resi-
lienz bedeutet nicht nur Pravention, sondern gleichermaf3en
auch die Herstellung von Response-Fahigkeiten. Unterneh-
men missen starke Detektions- und Reaktionsfahigkeiten
entwickeln, um Cyber-Angriffe friihzeitig zu erkennen und
abzuwehren, bevor es zu einem intolerablen Schadensereig-
nis kommt. Zusatzlich braucht es aber oft auch Cyber-Spe-
zialistinnen und -Spezialisten, die unterstiitzen kdnnen. Die
daflir notwendigen Fahigkeiten und Kenntnisse sind umfang-
reich und hoch spezialisiert. Oft ist es nicht wirtschaftlich und
praktikabel, diese im Unternehmen bereitzuhalten und in der
sich standig verandernden Angriffswelt auf dem aktuellen
Stand zu halten. Umso sinnvoller ist es, sich dieses Spezialis-
tenwissen von auf3en zu holen — etwa mit einem Angebot wie
unseren Cyber Incident Response und Forensic Leistungen.

CYBER-RESILIENZ BEDEUTET
NICHT NUR PRAVENTION,
SONDERN GLEICHERMASSEN
AUCH DIE HERSTELLUNG VON
RESPONSE-FAHIGKEITEN.

Was genau beinhaltet solch ein
Spezialisten-Service?

Ich kann an dieser Stelle nur fiir BDO sprechen: Als Kun-
din oder Kunde unseres BDO Cyber Incident Response &
Crisis Centers haben Unternehmen bei uns 24/7 Zugriff auf
ein Cyber-Experten-Team mit technischem Spezialwissen und
Krisenmanagement-Fahigkeiten sowie notwendige Rechts-
beratung in Bezug auf datenschutz- und haftungsrechtliche
Fragestellungen. Und unsere Spezialistinnen und Spezialis-
ten sind erprobt. Sie sind oft vertraut mit den verwendeten
Schadcodes, konnen Ablaufe der Krisensituation vorhersehen
und kennen Verhandlungsstrategien, um z.B. im Ransom-
ware-Fall den Erpresserinnen oder Erpressern auf Augenhohe
zu begegnen.
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Zusammengefasst, welche Schritte sind lhrer
Meinung nach fir Unternehmen unerlasslich,
um in der digitalen Welt souverédn und autonom
Zu agieren?

Die zunehmende Digitalisierung und das Voranschrei-
ten von Technologien wie Kl pragen aktuell massiv gesell-
schaftliche Entwicklungen und sind ein wesentlicher Treiber
von Innovationen. Unternehmen stehen damit aber auch vor
der komplexen Herausforderung, sich in einer vernetzten und
durch und durch technologisierten Welt zu behaupten. Es ist
fir sie essenziell, Daten und Know-how zu schiitzen und digi-
tale Infrastrukturen sicher zu gestalten.

Ein wichtiges Schlisselelement ist dabei die Trans-
parenz von Softwarelieferketten, da sogenannte Supply-
Chain-Attacken nach Ransomware-Angriffen die haufigste
Art von Cyber-Angriffen darstellen. Die Technische Richtlinie
(TR-03183) des BSI zur Cyber-Resilienz unterstiitzt dabei mit
einem Konzept fir eine , Software Bill of Materials" (SBOM)
zur Dokumentation, welche kommerziellen und freien Soft-
wareldsungen in Softwareprodukten eingesetzt werden und
welche Abhangigkeiten zu Komponenten Dritter bestehen.

Neben der sicheren Gestaltung von Lieferketten tragt
auch der Einsatz von Produkten mit dem Giitesiegel des
Bundesverbands IT-Sicherheit e. V. (TeleTrusT - Vertrauenszei-
chen ,IT Security made in Germany") zur sicheren Gestaltung
von IT-Infrastrukturen bei. Produkte mit dieser Kennzeich-
nung wurden umfassend gepriift und als vertrauenswiirdige
IT-Sicherheitslésungen ohne verdeckte Backdoor eingestuft.

Dariber hinaus sollten Unternehmen bei der Gestal-
tung ihrer Prozesse und Infrastrukturen auch immer die
Zero-Trust- Philosophie beriicksichtigen. Anders als bei tradi-
tionellen Sicherheitsansatzen geht dieser Ansatz davon aus,
dass prinzipiell keine Benutzerin, kein Benutzer, Gerat oder
Netzwerk vertrauenswiirdig ist und alle potenziell Sicher-
heitsrisiken darstellen. Daraus abgeleitet setzt dieses Konzept
auf eine Minimierung von Berechtigungen, eine kontinuier-
liche Uberpriifung von Identitat und Status von Benutzerin-
nen und Benutzern sowie Gerdten, eine strenge Authentifi-
zierung und Autorisierung sowie auf eine konsequente Netz-
segmentierung. MB H

Mehr zum Thema:
www.bdosecurity.de




Foto: Adobe Stock

5 Schliisselstrategien zur Starkung der Cyber-Resilienz

Als strategische Entscheiderinnen und Entscheider stehen Aufsichtsrdte und CEOs an der Frontlinie,
wenn es um die Cyber-Sicherheit geht. Franziska Hain, Geschéftsfiihrerin der BDO Cyber Security GmbH, gibt
fiinf Handlungsempfehlungen, um die digitale Abwehrkraft zu starken.

Eine Cyber Attack Response Strategie entwi-
ckeln lassen: Eine gut durchdachte Strategie ist elementar,
um auf Cyber-Angriffe zu reagieren. Die Unternehmensfiih-
rung sollte einen Plan erarbeiten lassen, der klar definiert,
wie auf verschiedene Arten von Cyber-Angriffen reagiert
wird. Dieser umfasst die Identifizierung von Schlisselper-
sonal, die Zuweisung von Rollen und Verantwortlichkei-
ten sowie das Aufstellen eines Kommunikationsplans, der
sowohl interne als auch externe Kommunikation abdeckt.
Dazu gehért auch der Umgang mit einer Losegeldforderung.

Regelmafige Cyber-Angriffssimulationen
umsetzen: Unternehmen sollten den Ernstfall simulieren
und die Response-Strategie tiben. Cyber-Simulationen hel-
fen dabei, die Response-Fahigkeit des Unternehmens zu tes-
ten und Reaktionsplane zu schérfen. Diese Ubungen sollten
unter moglichst realistischen Bedingungen durchgefiihrt
werden, um die Wirksamkeit der Notfall- und Reaktions-
strategien zu tiberpriifen und kontinuierlich zu verbessern.

Konformitat zur Regulatorik einfordern: Es gilt
einmal mehr, Fihrungskrafte fur die Umsetzung von Anfor-
derungen z.B. aus dem Digital Operational Resilience Act
(DORA) oder der Netz- und Informationssysteme-Richtli-
nie (N1S2) zu sensibilisieren. Um die Konformitat zu gewahr-
leisten, kénnen interne Audits helfen, die Einhaltung des
DORA zu tiberpriifen, wahrend gezielte Schulungen das Team
mit den Anforderungen der Regulatorik vertraut machen.

Kosten-Nutzen-Effizienz aufzeigen lassen:
Die Wirksamkeit von implementierten Sicherheitsmaf3nah-
men sollte im Verhaltnis zu getatigten Investitionen stehen.
Hier kann z. B. mittels einer Business-Impact-Analyse das
finanzielle Schadenspotenzial unter Annahme eines IT-Aus-
falls Giber einen definierten Zeitraum ermittelt und gegen die
Kosten der Praventionsmaf3nahmen gelegt werden.

Ein Cyber Resilience Dashboard etablieren und
berichten lassen: Um eine Aussage Uber den Reifegrad der
Cyber-Resilienz treffen zu kdnnen, sind die folgenden drei
Themenfelder mittels KPIs im Rahmen eines Dashboards aus-
zugestalten.

Cyber Resilience Dashboard

O——————— e

Widerstandsfahigkeit
Handlungsfahigkeit im Cyber-Angriffsfall

e ——————)

Compliance

Einhaltung von rechtlichen und
regulatorischen Vorgaben

O———————— e

Kosten-Nutzen-Verhaltnis

Wirksamkeit von implementierten Sicherheitsmaf3-
nahmen im Verhaltnis zu getdtigten Investments

BDO foresight 33



= wy esme~ =
- e sew W o~ @ v

o
o

Foto: Adobe Stock

og

Verscharfte
europaische
Anforderungen

zur Cyber-Security
treffen viele deutsche
Unternehmen

34 BDO foresight

=iy

. s

8 o : soees
B i g ¢ 8 bulg
h = - =% ad
i [ n, G -0 n').tir
v ! | ndirs
I P it . i ;uﬂa:'
poa I ,
a : a {*ﬁ i ‘ nl L e
R ! 1 G g n
’ ‘wﬁi’ﬁg B g0 oW ’-:!m
i aey: | of 3B
= B } . g .
ngtr ! Al wil S
Bl M!I’ B 't gl
; "aﬁ L o beBl e E-G\R



In Zeiten kontinuierlich zunehmender Internetkrimina-
litat hat sich die Europdische Union nochmals dem Thema
Cyber-Sicherheit zugewandt. Anfang 2023 traten gleich zwei
neue europdische Rechtsakte in Kraft: die zweite Fassung der
Network and Information Security Richtlinie (NI1S2) und der
Digital Operational Resilience Act (DORA).

Zahlreiche Unternehmen erstmals von
NIS betroffen

Als europdische Richtlinie gilt NIS2 nicht unmittelbar,
sondern ist bis zum 17. Oktober 2024 in nationales Recht
umzusetzen. In Deutschland soll dies durch eine Neufas-
sung des Gesetzes (iber das Bundesamt fur Sicherheit in der
Informationstechnik (BSIG) geschehen. Die umfassenderen
Cyber-Sicherheitsanforderungen des neuen BSIG werden
einen erweiterten Kreis von Einrichtungen und Unternehmen
treffen. Bei Versto[3en gelten erheblich verscharfte Sanktio-
nen, die nicht nur die regulierten Unternehmen selbst, son-
dern auch deren Leitungsorgane personlich treffen kdnnen.

Da die Zeit drangt, sollten Unternehmen bereits jetzt
priifen, ob sie den neuen Cyber-Regeln unterfallen. Dies ist
allerdings nicht immer leicht zu beantworten.

Pflichtig sind zunachst Unternehmen, die bereits unter
KRITIS Adressat von Cyber-Anforderungen waren. Hier dndert
sich nichts. Darlber hinaus kénnen Unternehmen oder
Betriebsteile der neuen Regelung unterfallen, die in einem
derin § 28 BSIG aufgefiihrten Sektoren tétig sind. Insbeson-
dere durch die Aufnahme der neuen Sektoren ,verarbeiten-
des Gewerbe/Produktion und Erndhrung" fallen bis zu 30.000
deutsche Unternehmen erstmals unter die Regulierung der
Cyber-Sicherheit und die Sanktionen.

Von der konkreten Tatigkeit und weiteren Kennzahlen
(Mitarbeiterzahl/Umsatz-/Bilanzsumme) hangt dann ab,
welche Cyber-Anforderungen bestehen. Erleichterungen
und Ausnahmen sieht der Gesetzentwurf fir kleinere
Unternehmen vor.

Foto: Adobe Stock

Cyber-Regulierung des Sektors Finanzwesen
durch DORA

Der direkt anwendbare DORA weist viele Parallelen
zu NIS2 auf, beschrankt sich aber auf den Finanzsektor.
Betroffen sind nicht nur Kreditinstitute, Handelsplatze und
Versicherungen, sondern z.B. auch Versicherungsvermittler,
Verwaltungsgesellschaften oder Einrichtungen der betrieb-
lichen Altersversorgung sowie deren digitale Dienstleister
(sog. IKT-Drittdienstleister). Auch hier gilt es fiir betroffene
Unternehmen, die konkreten Anforderungen von DORA an
die Cyber-Sicherheit zu priifen.

Interdependenzen DORA und NIS2

Wahrend NIS2 durch einen einheitlichen Governance-
Rahmen ein hohes digitales Sicherheitsniveau fiir betroffene
Unternehmen in der EU schafft, ist DORA eine Ableitung der
NIS2-Richtlinie fiir den Finanzsektor mit sektorspezifischen
Cyber-Sicherheitsanforderungen. Als speziellere Regelung
geht DORA den Vorschriften von NIS2 vor.

Kurze Umsetzungsfristen und gestiegene Cyber-Anfor-
derungen verlangen von Unternehmen ein strategisches
Vorgehen. Der Status quo der aktuellen Sicherheitseinrich-
tungen und der geschiitzten Geschaftsprozesse ist zu erhe-
ben und mit den Vorgaben von DORA und NIS2 abzugleichen.
Hieraus ergibt sich der dringende Handlungsbedarf.
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CONSILIUM: REGULATORIK DEEP DIVE

Pflichten aus NIS2

NIS2 teilt betroffene Unternehmen in drei Kategorien ein:
Betreiber kritischer Anlagen, die die hartesten Cyber-Anfor-
derungen treffen, sowie besonders wichtige und schlief3lich
wichtige Unternehmen, bei denen die Cyber-Anforderungen
jeweils graduell abgeschwacht werden.

Die Anforderungen aus NIS2 zielen darauf ab, Netzwerk-
und Informationssysteme und deren physische Sicherheit
vor Stérungen zu schiitzen — basierend auf Cyber-Security-
Standards wie:

»  Richtlinien zur Risikoanalyse und
Informationssystemsicherheit

»  Umgang mit IKT-Vorfallen mit Aspekten erhohter
operationaler Resilienz

»  BCM mit Disaster Recovery und Crisis Management

P Sicherheit der IKT-Lieferkette bezogen auf unmittel-

bare Dienstleister oder Lieferanten

P Sicherheit bei der Beschaffung, Entwicklung und
Wartung von Netzwerk- und Informationssystemen,

»  Konzepte und Verfahren zur Bewertung der Wirksam-
keit von Maf3nahmen des Risikomanagements der
Cyber-Sicherheit

»  grundlegende Starkung der ,Human Firewall"
tuber bspw. Cyber-Sicherheitsschulungen
»  Konzepte und Verfahren beziiglich der Verwendung
von Kryptografie und Verschlisselung
P Personalsicherheit Gber Zugangskontrollrichtlinien,
P Benutzerberechtigungsmanagement mit

Verwendung von Multi-Faktor- oder kontinuierlichen
Authentifizierungsmethoden

Foto: Adobe Stock
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Pflichten aus DORA

Die Vorgaben aus DORA sehen vor, dass betroffene
Unternehmen einen Governance- und Kontrollrahmen in
entsprechenden Leitlinien definieren, um einen sicheren
Betrieb der IKT-Systeme und Informationen zu erméglichen.
Grof3e Bedeutung kommt dabei dem Risikomanagement zu.
Die Gesamtverantwortung liegt beim Leitungsorgan des
Unternehmens. Fachliche Schulungen missen die Verant-
wortlichen in die Lage versetzen, die IKT-Risiken und deren
Auswirkungen auf die Geschaftstatigkeit bewerten zu kdnnen.

Besonderes Augenmerk gilt dem Management von
IKT-Dienstleister-Risiken, fiir die das beauftragende Unter-
nehmen jederzeit verantwortlich bleibt.

Der Nachweis zur Einhaltung der DORA-Vorgaben soll
einmal jahrlich durch interne oder externe Stellen erfolgen,
wobei eine Auslagerung der Uberpriifung das Finanzunter-
nehmen nicht von der Verantwortung lber die Einhaltung
entbindet.

Zu den bereits aufgefiihrten DORA-Schwerpunkten
werden zudem noch strengere Vorgaben fiir folgende Berei-
che definiert:

P  Erweiterung des IKT-Vorfallsmanagements
durch Meldewesen-Prozesse mit vorgegebener
Klassifizierung

P> freiwillige Meldung von erheblichen
Cyber-Bedrohungen

P verbessertes Schwachstellenmanagement

durch Basis-Tests sowie fortgeschrittenen
Threat Led Penetration Tests (TLPT)

P Einrichtung der Risk-Management-Control-Funktion
wie CISO, ISO oder ISB

P Asset Management unter Beriicksichtigung von
sicherer und autorisierter Soft- und Hardware

P Source-Code-Analyse und -Testing von proprietarer

Software

P verbesserte Netzwerksicherheit durch sichere
Prozesse und Verfahren

P Erhohung der Betriebsstabilitat durch umfassende
BCM-Vorgaben

P Vorgaben fiir das Identity Access Management

P strengere Vorgaben fiir den Einsatz von
Verschliisselungen

Behordliche Aufsicht, Bufgelder und Schadensersatz

NIS2 flankiert die verscharften Cyber-Anforderungen mit
einer Registrierungspflicht fir alle betroffenen Unternehmen,
erweiterten Aufsichtsbefugnissen der Behérden und schar-
feren Sanktionen von Verstof3en.

Bei Verstof3en gegen Cyber-Pflichten drohen Unter-
nehmen Buf3gelder bis zu einer Hohe von zehn Millionen
Euro oder zwei Prozent des weltweiten Umsatzes, wenn
dieser hoher ist. Der Sanktionskatalog dhnelt damit dem
der DSGVO.

Auerdem verpflichtet NIS2 den nationalen Gesetzgeber
erstmals, eine direkte personliche Haftung der zustandigen
Leitungsorgane fiir Folgen der Nichteinhaltung von Cyber-
Sicherheitspflichten einzufiihren. Fiihrungskréfte haften
u. U. neben dem Unternehmen direkt gegeniiber Betroffenen.

Zeit zu handeln

Mit NIS2 und DORA wird Cyber-Sicherheit in
Deutschland zu einer zentralen Aufgabe fiir Unternehmen
und deren Leitungsorgane. Die neuen Cyber-Anforderungen
treffen einen erheblich gré3eren Kreis von Unternehmen
und zwingen diese, ihre bisherige Cyber-Sicherheitspraxis zu
Uberdenken und zu verbessern. |

Experten:

Hans-Peter Toft
Rechtsanwalt, Partner
BDO Legal Rechtsanwaltsgesellschaft mbH

Johannes Helke
Partner, Financial Services
BDO AG Wirtschaftspriifungsgesellschaft

Stephan Halder
Senior Manager, Forensic, Risk & Compliance
BDO AG Wirtschaftspriifungsgesellschaft
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Liicken
Im System

Viele Krankenhauser sind gegen
Cyber-Attacken nicht gut gerustet.
Unzureichende Vernetzung, zu wenig
IT-Fachkrafte, kein 24/7-Monitoring —
das alles kann bitter enden. Obendrein
wird Kl zur neuen Herausforderung fur
Klinikmanager.
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CONSILIUM: LUCKEN IM SYSTEY

Im ZDF lief neulich der Thriller ,Whistleblower".
Unbekannte Hackerinnen oder Hacker sind in die
Steuerungen des fiktiven Zentralklinikums Berlin ein-
gedrungen. Nach einem Systemausfall verstirbt ein
Patient. Eine russische Whistleblowerin behauptet,
sie habe den rettenden Code und kénne weitere Atta-
cken vereiteln. Vorausgesetzt, sie bekomme einen
Millionenbetrag, Asyl in Deutschland und die Aufnahme
in ein Zeugenschutzprogramm.

Das Drehbuch basiert nicht auf einem wahren Fall, und
man muss dafiir auch nicht zwingend dunkle Machte in
Russland, China oder Nordkorea bemiihen. Aber weit her-
geholt sind Cyber-Attacken auf Krankenhduser ganz gewiss
nicht. Es gibt standig Angriffe von Cyber-Kriminellen, die
haufig nicht 6ffentlich bekannt werden. Besonders dra-
matisch war im September 2020 ein Hackerangriff auf die
Uniklinik Disseldorf. Rund 30 Server wurden lber Nacht
verschlisselt, das Klinikpersonal hatte keinen Zugriff mehr
auf Patientendaten, die Kommunikation war komplett still-
gelegt und die Technik in den OPs fiel grof3tenteils aus.
Die Folge: Notfallpatientinnen und -patienten konnten nicht
mehr aufgenommen und versorgt werden, es herrschte Still-
stand. Keine Notarzt- und Krankenwagen kamen mehr an,
keine Hubschrauber.

BSI spricht von einer grof3en Gefahr

Das Bundeskriminalamt, das Hackeraktivitaten im
Darknet tiberwacht, stellt eine deutliche Zunahme der welt-
weiten Angriffe auf medizinische Einrichtungen fest. Und die
Prasidentin des Bundesamts fiir Sicherheit in der Informati-
onstechnologie (BSI), Claudia Plattner, nennt Cyber-Angriffe
auf die knapp 1.900 deutschen Krankenhauser ,eine grof3e
Gefahr". Das gilt fuir das ganze Gesundheitswesen und ldsst
sich an zahlreichen Uberschriften der vergangenen zwei
Jahre ablesen: ,Medizinischer Dienst in Niedersachsen von

Hackerangriff betroffen ... ,Caritas rechnet nach Hacker-
angriff mit langeren Einschrankungen® ... ,Cyber-Attacke
gegen Internationales Rotes Kreuz" ... ,Hackerangriff auf

CompuGroup Medical* ...

Foto: Adobe Stock
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Es gibt grof3e Unterschiede, wie gut Krankenhauser gegen
Cyber-Attacken gertistet sind. Leider missen wir jedoch fest-
stellen, dass das Informationssicherheitsniveau in vielen Klini-
ken nicht entlang der Bedrohungslage aufgestellt ist. Provo-
kant gesagt: Die Branche hat jeden Tag damit zu tun, Leben
zu schiitzen und zu retten; Daten konsequent und permanent
zu schiitzen, ist in diesem Bewusstsein nachgeordnet und
hat hdufig nicht den Stellenwert, der ihm gebihrt. Ma3gabe
sollte sein: So wie ein steriles Skalpell im OP miissen auch
IT-Sicherheitssysteme ,steril* und ihre Sicherheit gegen Kom-
promittierung eine Selbstverstandlichkeit sein.

Denn Hackerinnen und Hacker sehen es auf wertvolle
personenbezogene Patientendaten ab. Zum einen, weil
Kliniken eine grof3e Bedeutung fir die gesundheitli-
che Versorgung der Gesellschaft haben und Cyber-
Kriminelle davon ausgehen, dass das Management
bei Erpressung lieber bezahlt, als seine Patientinnen
und Patienten zu gefdhrden und obendrein einen
offentlichen Vertrauensschaden zu riskieren. Zum
anderen, weil sich private Gesundheitsdaten nach einer
Erpressung auch noch an Dritte weiterverkaufen lassen.
In renommierten Kliniken kommt ein weiterer, spezieller
Grund dazu: Dort, wo Prominente aus aller Welt behandelt
werden, ist das Erpressungspotenzial noch grof3er.

Zahlreiche Einfallstore fiir Hackerinnen
und Hacker

Einfallstore gibt es fir Hackerinnen und Hacker in
Krankenhdusern ganz viele. Die Kritische Digitale Infra-
struktur (KDI) umfasst alle digitalen Systeme und Netz-
werke, die fiir den Betrieb und die Sicherheit der Klini-
ken wichtig sind. Dazu zdhlen elektronische Gesund-
heitsakten, medizinische Gerate, Laborinformations-
systeme, Krankenhausinformationssysteme und mehr
(siehe Kasten ,Kritische Digitale Infrastruktur" auf S. 42).
Der Ausfall oder die Beeintrachtigung dieser Systeme
kann verheerende Auswirkungen auf die Patientenver-
sorgung und die allgemeine Funktionsfahigkeit eines
Krankenhauses haben.

So vielseitig die Angriffspunkte sind, so vielfaltig sind auch
die Risiken und Gefahren.

>

Datendiebstahl und -manipulation: Cyber-
Kriminelle konnen versuchen, auf Patientendaten
zuzugreifen, um sie zu stehlen oder zu manipulieren.

Ransomware-Angriffe: Cyber-Kriminelle kdnnen —
verbunden mit Forderungen nach Losegeld (ransom) -
anhand von Schadprogrammen Krankenhausdaten
verschliisseln und damit den Zugriff auf lebenswich-
tige Patientendaten blockieren. So drohen erhebliche
Verzogerungen bei der Behandlung und potenziell
lebensgefahrliche Situationen fiir Patientinnen und
Patienten.

Angriff auf medizinische Geréte: Manipulationen an
medizinischen Geraten kénnen zu falschen Diagnosen
und in der Folge zu falschen Behandlungen fiihren.

Da viele Gerate untereinander vernetzt sind, um den
Informationsaustausch zu erleichtern, kann ein Angriff
auch zu einem Totalausfall fiihren.

Angriff auf Krankenhausinformationssysteme:
Durch Eingriffe in die Organisationsablaufe kann der
gesamte Betrieb erheblich gestort werden. Patien-
tenversorgung, Terminplanung und andere wichtige
Prozesse stehen auf dem Spiel.

Foto: Adobe Stock
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Kritische Digitale Infrastruktur

Die Kritische Digitale Infrastruktur (KDI) in Kranken-

hausern umfasst eine Reihe von Systemen und Technologien,
die flir den reibungslosen Betrieb und die verlassliche Patien-
tenversorgung entscheidend sind. Dazu zahlen die folgenden.

>

42

IT-Infrastruktur: Netzwerke, Server und Speicher-
infrastruktur zum Datenaustausch und zur Kommu-
nikation zwischen verschiedenen Systemen.

Elektronische Patientenakten (EPA): digitale
Systeme zur Speicherung und Verwaltung von
Patienteninformationen, die vertrauliche medizi-
nische Daten enthalten und daher besonders
geschiitzt werden miissen.

Krankenhausinformationssysteme: Systeme zur
Verwaltung und Organisation von Krankenhaus-
ablaufen, von der Personal- und Terminplanung
bis zur Abrechnung.

Laborinformationssysteme: Systeme, die Labor-
daten erfassen, verwalten und analysieren, um
medizinische Tests zu unterstiitzen.

Medizinische Gerdte und Netzwerke: digitale
Steuerungssysteme fiir Beatmungsgerate, Infusions-
pumpen und Monitore sowie fiir die Vernetzung

dieser Gerate im Internet der Dinge (loT).

Bildgebende Diagnostik: digitale Rontgen-,

CT- und MRT-Systeme, die eine entscheidende Rolle
bei der Diagnose und Behandlung von Patientinnen
und Patienten spielen.

Telemedizinische Gerate: digitale Plattformen, die
die Ferniiberwachung von Patientinnen und Patienten
sowie Telekonsultation ermdglichen.

BDO foresight
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Das Problem ist, dass die KDI aus vielen Einzelsystemen
besteht, die oftmals nicht lickenlos vernetzt sind und intern
auch nicht Tag und Nacht Giberwacht werden. Auf externe
Losungen, von der Security-Beratung iiber das -Testing und
Notfalliibungen bis hin zum 24-Stunden-Monitoring, wie es
auch BDO Cyber Security anbietet, wird hdufig verzichtet.
Es besteht die feste Uberzeugung, alles selbst im Griff zu
haben und sich fremde Unterstiitzung ersparen zu kdnnen.
Aber die Technologisierung des Gesundheitswesens erfordert
eben auch eine kontinuierliche Verbesserung der Sicherheits-
systeme, und die ist kostspielig.

Finanzielle Misere der Krankenhauser

Das ist bei Krankenh&dusern der wunde Punkt. Viele haben
2023 Fehlbetrage erwirtschaftet. Nach Corona sind die Fall-
zahlen zurtickgegangen und damit Einnahmen weggefallen,
die Kosten geblieben. 60 Prozent auf der Ausgabenseite eines
Klinikbudgets sind Personalkosten, und diese steigen nun auf-
grund von Inflationsausgleich und Personalwettbewerb deut-
lich. Die Bundeslander wiederum vernachldssigen ihre Pflicht
zur Investitionsfinanzierung seit Jahren. So werden notwen-
dige Investitionen in IT-Sicherungssysteme oftmals gestreckt
oder fiir gewisse Zeit einfach ausgeblendet.

Es gibt zwar Férdermittel fir die Digitalisierung in
Krankenhdusern. Aber dabei geht es in erster Linie um eine
Initialférderung fir die Anschaffung von Hard- und Software.
Angesichts des hohen Innovationsgrads sind jedoch schon
nach relativ kurzer Zeit Updates und — gerade mit Blick auf
die Systemsicherheit — Neuanschaffungen notwendig, fir die
es dann keine Férdermittel mehr gibt.

BDO Studie: IT-Fachkraftemangel

Verschlimmert wird die Misere durch den IT-Fachkrafte-
mangel, wie eine neue Studie’ von BDO in Kooperation mit
dem Deutschen Krankenhausinstitut offenlegt. Sie basiert auf
einer reprasentativen Krankenhausbefragung und kommt zu
dem Ergebnis, dass drei Viertel der Kliniken Probleme haben,
offene Stellen fir IT-Fachkréfte zu besetzen. Im Mittel kon-
nen dort 14 Prozent der IT-Stellen nicht besetzt werden.
Hauptgriinde sind Mangel in der Vergiitung, etwa die wenig
flexiblen Tarifstrukturen im Krankenhaus und eine schlech-
tere Bezahlung als in anderen Branchen.

Das erklart, weshalb Krankenhduser vergleichsweise
wenig IT-Mitarbeiterinnen und -Mitarbeiter beschaftigen.
Rund ein Viertel missen mit vier IT-Vollzeitkraften auskom-
men. Und die Krankenhausmanager sind mit Blick auf die
Zukunft eher pessimistisch. Rund die Halfte der Befragten
erwartet, dass sich in ihren Hausern die Stellensituation im
IT-Bereich verschlechtern werde. Nur rund ein Finftel der
Krankenhauser geht von einer Besserung aus.

Kl verlangt neue Konzepte

Die personellen Herausforderungen in der IT werden
wachsen. Der Einsatz von Kl wird die Digitalisierung be-
schleunigen und, wie in vielen Branchen, auch in der Medizin
ganz neue Chancen bieten. Doch was passiert gegenwartig?
Die Euphorie in der Wirtschaft ist so grof3, dass sie sich mit
den Gefahren nicht genligend auseinandersetzt. Die Anwen-
dung von Kl schreitet rasant fort, wahrend tiber Regelwerke
jetzt erst nachgedacht wird. Diese Liicke ist gefahrlich. Mégli-
cher Schaden, der durch Kl-Irrtimer und -Fehler in der Indus-
trie und in anderen Branchen entsteht, kostet vielleicht viel
Geld. Der Schaden im Gesundheits- und insbesondere im
Krankenhauswesen kann Leben kosten.

Darum sollten die Spitzen der Gesundheitsbranche
und speziell die Manager in den Krankenhdusern Konzepte
entwickeln, wie Kl in der Patientenversorgung geregelt zum
Einsatz kommen kann. Und sie sollten jetzt an den Aufbau
von Cyber-Security-Maf3nahmen denken, bevor sie von der
Technik tberrollt werden. u
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Die digitale Transformation ist unstrittig einer der
gro3en Megatrends der Gegenwart. Sie bietet sowohl im
privaten, aber vor allem auch beruflichen Kontext immense
Vorteile — kann jedoch auch gleichzeitig grof3e Risiken fiir
die Datensicherheit bergen. Immer dann, wenn Unterneh-
men nicht ausreichende und/oder wirksame Schutzvorkeh-
rungen getroffen haben, kann die Digitalisierung — neben
gestiegener Effizienz und Flexibilitat in den Betriebsablau-
fen — auch schnell zum Einfallstor fiir Cyber-Angriffe wer-
den. Die Motivation fiir solche Handlungen ist vielfaltig und
reicht von personlichen ber rein kriminelle bis hin zu poli-
tischen Beweggriinden.

Fir betroffene Unternehmen kénnen Cyber-Attacken
weitreichende Eigen- und Fremdschaden bedeuten. Wel-
che Ausmaf3e es annehmen kann, wenn Cyber-Kriminelle
sich beispielsweise Zugang zu medizinischen Gerdten eines
Krankenhauses verschaffen, haben wir in einem anderen Bei-
trag dieser Magazinausgabe bereits anschaulich beschrie-
ben. Aber was ist eigentlich mit der Finanzberichterstattung
von Unternehmen oder den zuvor beschriebenen Kranken-
hausern — wie werden Ausgaben fiir Cyber-Sicherheit und
vor allem Risiken sowie Schdden aus Cyber-Angriffen bilan-
ziell abgebildet bzw. berichtet (nach IFRS und HGB)?

Implikationen fiir die Finanzberichterstattung
vor einem Cyber-Angriff

Geeignete SchutzmafRnahmen fiir Cyber-Sicherheit
kénnen in Abhdngigkeit von der Ausgangssituation kost-
spielig sein und umfassen nicht nur Risikoanalysen, das
Nachriisten der unternehmenseigenen Systemlandschaft
oder die Implementierung eines Informationssicher-
heitsmanagementsystems, sondern auch die Sensibili-
sierung der Belegschaft sowie Einstellung bzw. Beauftra-
gung von Spezialistinnen und Spezialisten fiir das Thema.
Wahrend Ausgaben fiir Schulungsmaf3nahmen, interne
Personaleinstellungen und/oder Beauftragungen von exter-
nen Spezialistinnen und Spezialisten periodengerecht als
(Personal-)Aufwand erfasst werden, besteht Aktivierungs-
potenzial fir Ausgaben der Informationstechnologie.
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Entgeltlich erworbene Software fiir Cyber-Sicherheit
erfullt regelmafig die Ansatzkriterien fiir einen immateriel-
len Vermoégenswert bzw. Vermogensgegenstand. Entwick-
lungskosten fiir selbst geschaffene Cyber-Sicherheitssoft-
ware sowie Weiterentwicklungen von bestehenden Appli-
kationen kdnnen unter bestimmten Voraussetzungen
ebenfalls aktiviert werden. Hierliber ist in der Bilanz sowie
im Anhang zu berichten.

Auch wenn ausreichende Maf3nahmen zur Cyber-
Resilienz, d. h. Prévention von Cyber-Angriffen sowie Wider-
standsfahigkeit fir den Ernstfall, im Unternehmen imple-
mentiert wurden, verbleibt immer ein Restrisiko. Nicht alle
Szenarien oder etwaige Sicherheitsliicken kénnen antizipiert
werden, insbesondere wenn das Vorgehen und die Tech-
niken von Cyber-Kriminellen sich schneller weiterentwi-
ckeln als die eigenen Schutzmaf3nahmen. Sofern Unterneh-
men zunehmend einzelne Applikationen oder sogar ganze
Bereiche der kritischen Infrastruktur nicht mehr auf eige-
nen Servern betreiben (on-premise), sondern Cloud-Dienste
in Anspruch nehmen oder umfangreiches Outsourcing
betreiben (z.B. Software as a Service, Platform as a Service,
Infrastructure as a Service), kénnen sich hieraus weitere
Sicherheitsrisiken aufseiten des IT-Dienstleisters ergeben.
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Des Weiteren verbleibt immer ein Restrisiko durch die han-
delnden Personen im Unternehmen, wenn beispielsweise
Mitarbeiterinnen und Mitarbeiter in der Hektik des Arbeits-
alltags eine eingehende Spam-Mail nicht richtig deuten und
schadliche Anhange 6ffnen oder sich mit unternehmensei-
gener Hardware, auf3erhalb der klassischen Biirordaume, in
unsichere Netzwerke einwahlen.

Diese (Rest-)Risiken gilt es laufend zu identifizieren
und zu beurteilen. Hieriiber ist neben einer Erlduterung
der getroffenen SchutzmafRnahmen im Chancen-Risiken-
Bericht innerhalb des Lageberichts zu berichten. Fiir einige
Branchen bestehen weitere (Mindest-)Anforderungen an das
Risikomanagement und die Berichterstattung (z.B. Kredit-
institute). Wirft man einen Blick in die Jahresabschliisse von
DAX-Unternehmen, fallt schnell auf, dass liber das Thema
mit unterschiedlicher Intensitat berichtet wird. Die im ver-
gangenen Jahr in Kraft getretene EU-weite Gesetzgebung
zur Cyber-Sicherheit (NI1S2-Richtlinie) verpflichtet Unter-
nehmen zu Maf3nahmen der Resilienz. Damit steigt auch
die Relevanz fiir effiziente Notfallbewdltigung und die Ein-
fiihrung eines sogenannten Business Continuity Manage-
ments." Konkrete Vorgaben zur Offenlegung von Mindestin-
formationen im Umgang mit Cyber-Risiken bestehen damit
(noch) nicht. Die US-amerikanische Wertpapier- und Bor-
senaufsichtsbehdrde SEC hat das Thema bereits weiter in
den Fokus geriickt und ebenfalls im vergangenen Jahr erste
Vorschriften zur Verbesserung und Standardisierung der
Offenlegung von Informationen zum Risikomanagement,
zur Strategie, Governance und zu Vorfallen im Bereich der
Cyber-Sicherheit durch bérsennotierte Unternehmen erlas-
sen, die den Meldevorschriften des Securities Exchange Act
von 1934 unterliegen.?

Implikationen fiir die Finanzberichterstattung
nach einem Cyber-Angriff

Viele Cyber-Angriffe fallen in die Kategorie der soge-
nannten Ransomware-Angriffe, wobei Cyber-Kriminelle aus-
gewahlte Unternehmensdaten mittels Schadprogrammen
verschliisseln und damit den Zugriff blockieren. Die Heraus-
gabe bzw. Entschliisselung der Daten ist dabei an eine Lose-
geldforderung (ransom) gekoppelt. Kommt das Unterneh-
men der Losegeldforderung nicht (zeitnah) nach oder kann
es die Daten mithilfe von Expertinnen oder Experten wieder
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zuganglich machen, kdnnen in Abhéngigkeit von Daten und
Branche erhebliche Stérungen der Betriebsabldufe drohen.

Die Zahlung von Losegeld schlédgt sich unmittelbar liqui-
ditatsmindernd im Zahlenwerk nieder, sofern in Abhéngig-
keit von der Losegeldh6he nicht sogar kurzfristig Kredite
aufgenommen werden miissen (eine etwaige Strafbarkeit
von Lésegeldzahlungen ausgeklammert). Auch ohne Lose-
geldzahlung oder -forderung kdnnen erhebliche Schéaden
fir das betroffene Unternehmen entstehen:

Nach Wiederherstellung des Datenzugriffs verbleiben
potenzielle Verpflichtungen zur Begleichung von Eigen- und
Fremdschaden (z.B. Ausgaben zu Wiederherstellung/Ersatz
der Infrastruktur, Ausgaben fiir behordliche Untersuchun-
gen und Strafzahlungen, Schadensersatz fiir Kundinnen
und Kunden und Geschaftspartnerinnen und -partner), fiir
die die Bilanzierung einer finanziellen Verbindlichkeit bzw.
(Verbindlichkeits-)Riickstellung zu beurteilen ist.

Gestohlene Daten kénnen bei Verwendung (z.B. For-
schungsergebnisse) zu Wettbewerbsnachteilen oder in den
Hénden Unbefugter bzw. bei Veréffentlichung (z.B. sensible

BDO foresight 47



CONSILIUM:

Kundendaten) zu Datenschutzverletzungen fiihren. Werden
durch den Cyber-Angriff Vermogenswerte bzw. Vermégens-
gegenstande der Produktion manipuliert, z.B. patentierte
und aktivierte Software zum Betrieb einer Windenergie-
anlage oder der Elektronik eines Kraftfahrzeugs, kénnen
erhebliche Betriebsstérungen drohen und Kundenauftrage
mitunter nicht piinktlich erfillt werden. Wird die jeweilige
Software ausgetauscht, ist mitunter eine Vollabschreibung
der manipulierten Software geboten. Ein solcher Vorfall gibt
in jedem Fall Anlass fiir einen Werthaltigkeitstest von ein-
zelnen (immateriellen) Vermégenswerten bzw. -gegenstan-
den oder der zugrunde liegenden zahlungsmittelgenerie-
renden Einheit.

Der durch einen Cyber-Angriff zusatzlich verursachte
Image-Verlust ist schwer in Geldeinheiten zu messen.
Borsennotierte Unternehmen werden erste Reaktionen
unmittelbar nach Bekanntgabe der Ad-hoc-Mitteilung aus
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dem Aktienkurs ableiten kdnnen. Letztendlich kann der
kumulierte Eigen- und Fremdschaden so materiell sein,
dass mitunter die Fortfiihrung der Unternehmenstatigkeit
gefahrdet ist und folglich besonderer Berichterstattungs-
erfordernisse bedarf.

Die aufgefiihrten Implikationen fiir die Finanzberichter-
stattung stellen keine abschlie3ende Liste dar, sondern wer-
den vielmehr durch das Ausmaf3 und die durch den Cyber-
Angriff betroffenen Bereiche sowie branchenspezifischen
Besonderheiten des Unternehmens bestimmt. Es bedarf
daher auf den Fall zugeschnittener Angaben im Jahresab-
schluss und Lagebericht unter Wahrung der Mindestbe-
richterstattungserfordernisse nach IFRS und HGB. Voraus-
setzung dafiir ist, und hier schlief3t sich der Kreis, dass die
Aufbereitung von vollstédndigen Finanzdaten und Erfiillung
von Dokumentationserfordernissen nicht durch die Auswir-
kungen des Cyber-Angriffs nachhaltig gestort sind.

Die gestiegene Bedrohung durch Cyber-Kriminelle
soll keinen Anlass geben, die digitale Transformation nicht
(wie geplant) voranzutreiben. Hierzu gehort aber nicht
nur die Standardisierung und Automatisierung von Unter-
nehmensprozessen, Harmonisierung der IT-Landschaft
oder Bereitstellung von virtuellen Arbeits- und Kommuni-
kationsmoglichkeiten. Einen ebenso hohen Stellenwert
sollte dabei die Datensicherheit durch die Implementie-
rung von ausreichenden und vor allem wirksamen Schutz-
mafnahmen einnehmen, die es regelmaf3ig zu lberpriifen
und an sich dndernde Rahmenbedingungen anzupassen
gilt. Letztlich stehen die zusatzlich einzuplanenden Budgets
fur Cyber-Sicherheit in keinem Verhaltnis zu den sich aus
einem Cyber-Angriff ergebenden (nicht-) monetaren Eigen-
und Fremdschaden. [ ]
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Chancen, Herausforderungen
und die Notwendigkeit
robuster Cyber-Sicherheit
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INTERNET DER DINGE

Die fiinf wichtigsten Kategorien von loT-Geréten im Uberblick

Smart-Home-Gerate: Diese Kate-
gorie umfasst Gerdte, die den Komfort
und die Effizienz in Haushalten steigern
sollen. Smart-Home-Gerate reichen von
intelligenten Thermostaten, Beleuch-
tungssystemen, Schléssern und Heim-
sicherheitskameras bis hin zu sprachge-
steuerten Assistenten wie Amazon Echo
oder Google Home. Mit diesen Geraten
konnen Benutzerinnen und Benutzer
verschiedene Aspekte ihres Zuhauses
aus der Ferne steuern und automatisie-
ren und so den Komfort, die Sicherheit
und die Energieeffizienz verbessern.

Tragbare Gerédte: Tragbare Tech-
nologien haben an Bedeutung gewon-
nen und umfassen Gerdte wie Smart-
watches, Fitness-Tracker, Gesundheits-
monitore und intelligente Kleidung.
Diese Gerate sammeln Daten lber den
Gesundheitszustand, das Fitnessniveau,
die Aktivitatsmuster und die Vitalfunk-
tionen der Benutzerinnen und Benutzer.
Wearables bieten Einblicke in personli-
che Gesundheitskennzahlen, fordern Fit-
nessziele und erleichtern die Ferniiber-
wachung des Gesundheitszustands.
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Industrie- und Fertigungssensoren:
loT-Gerdte spielen eine wichtige Rolle in
industriellen Umgebungen einschlie(3-
lich Fertigung, Logistik und Lieferketten-
management. Sensoren und angeschlos-
sene Gerdte in Fabriken, Lagern und
Produktionslinien sammeln Daten, um
Prozesse zu optimieren, den Gerdte-
zustand zu Uberwachen, vorausschau-
ende Wartung zu ermoglichen und die
Gesamtbetriebseffizienz zu verbessern.

Vernetzte Fahrzeuge: Die Auto-
mobilindustrie hat einen Anstieg der
loT-Integration erlebt, wobei Fahrzeuge
mit Sensoren, GPS-Systemen und Kon-
nektivitatsfunktionen ausgestattet
sind. Diese vernetzten Autos sammeln
und lbertragen Daten fiir Naviga-
tion, Sicherheitsfunktionen, Fahrzeug-
diagnose und Unterhaltungssysteme.
loT im Transportwesen erstreckt sich
auch auf das Flottenmanagement und
ermoglicht die Verfolgung und Optimie-
rung der Fahrzeugleistung in Echtzeit.

Gesundheitsgerate: loT-Geréate
im Gesundheitswesen umfassen eine
breite Palette medizinischer Gerate und
Systeme, wie z. B. Tools zur Ferniiber-
wachung von Patientinnen und Patien-
ten, intelligente medizinische Implan-
tate, Medikamente-Management-

Systeme und Telemedizin-L&sungen.
Diese Gerdte erleichtern die Gesund-
heitsiiberwachung aus der Ferne, ver-
bessern die Patientenergebnisse und
ermoglichen es medizinischem Fach-
personal, eine individuellere und effi-
zientere Pflege zu leisten.
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Wir leben in einer Zeit des stan-
digen Wandels. Technologischer Fort-
schritt hat es uns Uber Jahrzehnte
ermoglicht, unseren Wohlstand als
Gesellschaft zu sichern und weiter aus-
zubauen. Das ,Internet der Dinge" (IoT)
stellt dabei einen Paradigmenwechsel im
Bereich vernetzter Technologie dar und
kiindigt eine Zukunft an, in der Alltags-
gegenstande kontinuierlich miteinander
verbunden sind. Doch wo grof3e Chan-
cen auf uns warten, sind typischerweise
auch Risiken nicht weit. Es entstehen
neue Bedenken hinsichtlich Informati-
onssicherheit, Datenschutz und Inter-
operabilitat. Wenn immer mehr Gerédte
miteinander verbunden werden, steigt
gleichzeitig die Anfalligkeit fiir Cyber-
Bedrohungen. Und im Internet der Dinge
warten Millionen neuer Geréate nur da-
rauf, vernetzt zu werden. Allzu oft wird
dabei aber Funktionalitat und schnelle
Markteinfiihrung vor Sicherheit gestellt.

loT — Was steckt dahinter?

Das ,Internet of Things" bezieht
sich auf ein riesiges Netzwerk vernetz-
ter Gerate, Maschinen und Objekte,
das die generelle Effizienz verschiede-
ner Anwendungsfalle, den Komfort fir
Anwenderinnen und Anwender und
die Funktionalitat in mehreren Doma-
nen verbessern kann. Im Kern basiert
es dabei auf dem Konzept der direkten
Kommunikation zwischen (End-) Gera-
ten, was auch Alltagsgegenstande ein-
schlief3t. Es ermoglicht jenen Gerdten,
Daten zu sammeln, zu bertragen und
auf deren Inhalt zu reagieren, ohne dass
direkte, menschliche Interaktion not-
wendig ware. So diente in den 2000er-
Jahren u.a. der ,smarte Kiihlschrank®,
der selbststandig Milch nachbestellen
sollte, als plakatives Beispiel. Tatsach-
lich haben sich mittlerweile auf breiter

Front ,smarte" Produkte durchgesetzt,
die von Haushaltsgeraten tber tragbare
Gerédte und Automobile bis hin zu Indus-
triemaschinen, Infrastrukturkomponen-
ten und vielem mehr reichen. Nicht nur
gibt es fir alles eine , App", nein: Nahezu
alles scheint heutzutage auch mit einer
»App" ausgeliefert zu werden. Es entste-
hen vernetzte, in Teilen beinahe eigen-
standig erscheinende Okosysteme, die
viele Vorteile mit sich bringen.

Immense Chancen durch loT

Typischerweise unterscheiden sich
dabei die ,moderneren” Varianten von
zuvor bereits existierenden Produkten
primar durch die Integration von Sen-
soren, Softwarelogik und Netzwerk-
komponenten. Sensoren kdnnen je
nach Verwendungszweck des Geréts
verschiedene Umgebungsparameter
erfassen, messen und lberwachen -
darunter Temperatur, Luftfeuchtigkeit,
Bewegungen, den Standort und vieles
mehr. Dadurch erhalten diese Gerate
eine Form des , Bewusstseins" fur ihre
Umgebung. Im vernetzten Schwarm
konnen so riesige Datenmengen gene-
riert und genutzt werden, die wiede-
rum weitreichende Erkenntnisse, Mus-
ter und Analysen fir eine fundierte
Entscheidungsfindung liefern kénnen.
Beispielsweise kénnen im Smart Home-
Bereich loT-fahige Gerdte wie Thermos-
tate, Lichter und Sicherheitskameras
miteinander kommunizieren, um den
Energieverbrauch zu optimieren, Sicher-
heitsprotokolle zu verbessern und den
Bewohnerinnen und Bewohnern Kom-
fort zu bieten, indem sie lernen und sich
an ihre Vorlieben anpassen. Kombiniert
man diese Fahigkeiten mit denen kiinst-
licher Intelligenz, geraten Zukunfts-
forscherinnen und -forscher gerne ins
Schwarmen. Ein Stiick weit verbindet
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das Internet der Dinge kinstliche
Intelligenz mit der realen Welt.
Dariiber hinaus treiben auch bereits
heute viele Unternehmen durch diese
Technologie tragfdhige Verbesserun-
gen bei Effizienz und Funktionalitat
voran und sichern sich so Wettbewerbs-
vorteile. Im Rahmen der sogenannten
Industrie 4.0 zum Beispiel revolutio-
niert das loT Fertigungsprozesse durch
den Einsatz vernetzter Maschinen und
Systeme. Fabriken, die mit loT-fahigen
Sensoren und Gerdten ausgestattet
sind, konnen Ablaufe rationalisieren,
den Gerdtezustand in Echtzeit Uber-
wachen, Wartungsbedarf vorhersagen
und Produktionsabldufe optimieren,
was letztlich zu einer hoheren Produk-
tivitat und kiirzeren Ausfallzeiten fihrt.
Oft wird hier das Bild der sich selbst
optimierenden Fabrik gezeichnet.
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loT als Sicherheitsrisiko

Auch wenn im loT enormes Poten-
zial steckt, sind Sicherheitsrisiken, die
die Technologie mit sich bringt, nicht
zu vernachlassigen. Grundsétzlich steigt
die Anfalligkeit fir Cyber-Bedrohungen.
Je mehr Produktkategorien sich vernet-
zen, umso exponentieller erhoht sich
das damit verbundene Risiko. Und je
mehr relevante Lebens- und Arbeitsbe-
reiche von dieser Vernetzung betroffen
sind, umso grof3er sind die potenziellen
Auswirkungen im Schadensfall.

Es sind bereits mehrere Cyber-
Sicherheitsvorfélle mit loT-Gerdten
aufgetreten, die die Schwachstellen
und Risiken im Zusammenhang mit
vernetzten Systemen verdeutlichen.
Ein Vorfall, der im Jahr 2021 besonde-
res Aufsehen erregt hat und das Aus-
ma} solcher Vorfalle verdeutlicht, war
der ,Hack" einer Wasseraufbereitungs-
anlage in Florida, USA: Dort verschaff-
ten sich Hacker mutmaflich unbefug-
ten Zugriff auf die Kontrollsysteme der
Anlage und versuchten, den Gehalt an
Natriumhydroxid (Lauge) in der Was-
serversorgung auf gefdhrliche Werte
zu erhohen. Glicklicherweise wurde
der Angriff erkannt und vereitelt, bevor
Schaden entstand.

Dieser und viele weitere Vor-
falle unterstreichen, wie wichtig es ist,
loT-Gerate und -Netzwerke vor Cyber-
Bedrohungen zu schiitzen. Da sich das
Internet der Dinge immer weiter aus-
dehnt und sich in verschiedene Aspekte
des taglichen Lebens integriert, errei-
chen hieriiber zuvor rein digitale Bedro-
hungen die reale Welt. Diese kdnnen
diverse Lebensbereiche betreffen:

>

Datenschutzverletzungen:
z.B. ldentitatsdiebstahl,
unbefugte Uberwachung oder
Manipulation personenbezoge-
ner Daten

Cyber-Angriffe und Schwach-
stellen in der Infrastruktur:
z.B. Cyber-Angriffe auf kritische
Infrastrukturen wie Strom-
netze, Transportsysteme oder
Wasseraufbereitungsanlagen

Gesundheits- und Sicherheits-
risiken: z.B. falsche Diagnosen,
Manipulation von Patientenda-
ten oder Sabotage lebens-
rettender Gerate

Physische Sicherheit:

z.B. unbefugter Zugriff auf die
Systeme vernetzter Autos
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Sicherheitsrisiken vorbeugen, um Chancen zu nutzen

Auf Basis unserer Erfahrungen empfehlen wir Kundinnen und Kunden folgende
Vorgehensweisen und Strategien, um kritische Cyber-Angriffe und -Bedrohungen

zu verhindern.

Security by Design: Implemen-
tierung von Sicherheitsmaf3nah-
men in der Entwurfsphase von
loT- und OT-Systemen, einschlief3-
lich Verschliisselung, Authen-
tifizierung und regelmafiger
Updates.

Segmentierung und Zugriffs-
kontrolle: Eine sinnvolle Netz-
werksegmentierung und strenge
Zugriffskontrolle begrenzen die
Gefdhrdung und verhindern die
Ausbreitung von Cyber-Bedrohun-
gen innerhalb miteinander ver-
bundener Systeme.

Kontinuierliche Uberwachung
und Reaktion: Einsatz von Echt-
zeit-Uberwachungstools und
Reaktionspldnen fiir Vorfalle, um
Cyber-Bedrohungen umgehend zu
erkennen und abzuwehren.

4

Datenschutz und Privatsphére:
Implementierung von Sicherheitspro-
tokollen, um Daten sowohl wahrend
der Ubertragung als auch bei der Spei-
cherung vor unbefugtem Zugriff oder
Manipulationen zu schiitzen.

Schwachstellenmanagement und
Patching: loT-Gerdte verfiigen hau-
fig Uber begrenzte Rechenressourcen,
was Sicherheitspatches und -updates
erschweren kann. Gerade deswegen
kann eine kontinuierliche Uberwa-
chung auf Schwachstellen von ent-
scheidender Bedeutung sein, um
potenzielle Sicherheitsliicken zu schlie-
[3en, die Cyber-Kriminelle ausnutzen
konnten. Regelmafige Updates und
Wartungsroutinen tragen dazu bei, die
Sicherheitslage von loT-Geraten und
-Netzwerken zu starken.

Mehr zum Thema:
www.bdosecurity.de

Experten:

Markus Diederichs
Partner, Converged Security, Cloud Security,
Managed Detection & Response

Dr. Antje Winkler
Senior Managerin, Operational Technology

(OT) Security
BDO Cyber Security GmbH

loT-Technologie mit Sicherheit
implementieren

Zusammenfassend lasst sich sagen,
dass das Internet der Dinge eine trans-
formative Kraft in der Technologieland-
schaft darstellt und eine Zukunft ver-
spricht, in der vernetzte Gerdte ver-
schiedene Aspekte des téglichen Lebens,
der Industrie, des Gesundheitswesens,
des Transportwesens und dariiber hi-
naus revolutionieren. Allerdings miissen
die Herausforderungen in den Bereichen
Sicherheit, Datenschutz und Interopera-
bilitat sorgfaltig berlicksichtigt werden,
um dieses Potenzial voll auszuschépfen.

Die Konvergenz von loT-Geraten
und -Netzwerken bietet enorme Mog-
lichkeiten fiir Innovation und Effizienz.
Unternehmen und unsere Gesellschaft
kénnen stark vom Einsatz der loT-Tech-
nologie profitieren, wenn sie das Poten-
zial einer enger vernetzten Welt erken-
nen und nutzen, ihre eigene loT-Land-
schaft dabei sicher gedeihen lassen und
sich vor méglichen Cyber-Bedrohun-
gen schiitzen. Fir eine sichere digitale
Zukunft. |
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Wie Unternehmen
von der nachsten
Dimension der
digitalen Transformation
profitieren kdnnen

Metaversum:
transformative
Chance oder

temporarer Hype?



Das Metaversum ist mehr als nur ein Hype: Es ist eine
transformative Technologie, die das Potenzial hat, verschie-
dene Aspekte des taglichen Lebens und der Geschéaftsablaufe
von Unternehmen erheblich zu beeinflussen. Es kann die Art
und Weise verandern, wie Unternehmen mit Kundinnen und
Kunden in Kontakt treten, interne Prozesse verbessern und
neue Geschaftsstrategien hervorbringen.

Die Urspriinge des Metaversums

Das sich rasch entwickelnde digitale Okosystem hat die
Aufmerksamkeit grof3er Technologieunternehmen auf sich
gezogen. Seine Entwicklerinnen und Entwickler haben den
Anspruch, die Zukunft der Wirtschaft damit maf3geblich zu
beeinflussen. Obwohl die Idee einer virtuellen Realitdt wie
des Metaversums nicht neu ist und bereits auf Ansatze aus
den 1980er- und 1990er-Jahren zuriickgeht, haben erst der
technologische Fortschritt in den Bereichen hochleistungs-
fahiger Rechner sowie kiinstlicher Intelligenz und Internet-
bandbreite der letzten Jahre das Metaversum Wirklichkeit
werden lassen. Seit Meta (vormals Facebook) im Jahr 2021
seine Metaversum-Plattform Horizon vorgestellt hat, sind
zahlreiche weitere virtuelle Welten von verschiedenen Platt-
formentwicklern entstanden, die oft auch iiber eigene Kryp-
towahrungen wie MANA oder SAND verfiigen.

Das Metaversum ist ein digitaler Raum, der tber Platt-
form- und Spielegrenzen hinausgeht und nahtlose Interak-
tionen ermdglicht, indem es virtuelle Realitat (VR), erwei-
terte Realitat (AR) und andere immersive Technologien mit-
einander kombiniert. So kdnnen Unternehmen das Metaver-
sum beispielsweise nutzen, um Kundinnen und Kunden durch
immersive Erlebnisse anzusprechen, Abldufe durch virtuelle
Simulationen effizienter zu gestalten und Mitarbeiterinnen
und Mitarbeiter durch virtuelle Kooperationsraume weiter-
zubilden. Konkret kann das Metaversum das Einkaufserleb-
nis revolutionieren, indem es Kundinnen und Kunden exklu-
sive und ansprechende Raume bietet, in denen sie Produkte
erkunden und Eink&ufe tatigen konnen. Auch fiir Spiele und
Social Media bietet das Metaversum neue Moglichkeiten
der Nutzerbindung und der Monetarisierung von Diensten.
Durch personalisierte und immersive Erlebnisse kann das
Engagement gesteigert und die Kundenakquise und -zufrie-
denheit verbessert werden. Unternehmen kénnen virtuelle
Konferenzen, Meetings und Events im Metaversum abhal-
ten und so ein interaktiveres und intensiveres Erlebnis fir
die Teilnehmerinnen und Teilnehmer schaffen. Angesichts
dieser Vielfalt an Méglichkeiten fiir Unternehmen verwun-
dert es nicht, dass der Finanzdienst Bloomberg das weltweite

Geschaft im Bereich Metaversum fiir 2030 bereits auf rund
800 Mrd. US-Dollar schatzt .

Die unendlichen Méglichkeiten der
virtuellen Welt

Menschen betreten das Metaversum aus verschiedenen
Griinden, motiviert durch die einzigartigen Moglichkeiten,
die es bietet. Fiir Unternehmen bzw. deren erfolgreiche Pra-
senz im Metaversum ist das Wissen ber die Motivations-
lage der eigenen Zielgruppe von grof3er Bedeutung. Folgende
Handlungsmotive begegnen uns in der Beratungspraxis und
konnen unterschieden werden.

»  Chancen fiir Unternehmen und Marken:
Fur Unternehmen bietet das Metaversum die
Méglichkeit, digitale Inhalte zu erstellen und zu
vermarkten, auf neue Weise mit Kundinnen und
Kunden in Kontakt zu treten und innovative
Marken- und Marketingstrategien zu erproben.

»  Handel mit digitalen Assets
(z.B. Kryptowdhrungen): Die Mdglichkeit, im
Metaversum in Kryptowahrungen und andere digitale
Assets zu investieren, zieht viele Nutzerinnen und
Nutzer an.

»  Live-Unterhaltung und Kunst: Ein betrachtlicher
Prozentsatz der Menschen betritt das Metaversum,
um Kunst und Live-Unterhaltung zu erleben, die
oft auf immersive und interaktive Weise prasentiert
werden.

P Einzigartige Erlebnisse: Menschen werden vom
Metaversum angezogen, um Dinge zu erleben, die
in der physischen Realitat nicht moglich sind, wie
z.B. virtuelle Reisen, Erkundungen und Aktivitaten.

P Soziale Interaktion und Gemeinschaft:
Das Metaversum bietet eine Plattform fiir
Menschen, um sich in einer virtuellen Umgebung
zu vernetzen, Kontakte zu kniipfen und Gemein-
schaften zu bilden, die neue Méglichkeiten der
Interaktion mit anderen bieten.

P Langlebige Plattform: Im Gegensatz zu Web 2.0
und Social Media bietet das Metaversum eine lang-
lebige Plattform, auf der Kreationen und Erlebnisse
Uber einen langeren Zeitraum bestehen bleiben, was
das Wachstum eines virtuellen Fu3abdrucks und
langfristiges Engagement ermoglicht.
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P> Innovation und Technologie: Das Metaversum stellt Aktuelle Use Cases
eine neue Grenze fiir Innovation, Technologie und die

Entwicklung des Internets dar und zieht Menschen Aktuelle Anwendungsbeispiele unterstreichen das Potenzial,
und Organisationen an, die daran interessiert sind, das fiir Unternehmen im Metaversum steckt.

in diesem Bereich Pionierarbeit zu leisten.
Metaversum ist nicht gleich Metaversum

Im Laufe der bisherigen Entwicklung des Metaversums
haben sich verschiedene Arten von Metaversen herausgebil-
det, jede mit ihren eigenen Eigenschaften und Anwendungs-
féllen. Die Kenntnis der Spezifika kann einen entscheidenden
Erfolgsfaktor fiir Unternehmen darstellen. Die Haupttypen
von Metaversen im Uberblick.

P  Handels-Metaversum: Diese Metaversen ermogli-
chen den Kauf und Verkauf von virtuellen Waren und
Dienstleistungen, bieten Plattformen fiir Marken
und Unternehmen und beinhalten oft virtuelle
Wahrungen.

P  Bildungs-Metaversum: Bildungs-Metaversen bieten
immersive und interaktive Lernerfahrungen, virtuelle
Klassenzimmer und Trainingssimulationen, um tradi-
tionelle Lernmethoden zu verbessern und fesselnde
Bildungsumgebungen zu schaffen.

P Soziales Metaversum: Hier werden soziale Interak-
tionen und Verbindungen zwischen Benutzerinnen
und Benutzern durch virtuelle Rdume, individualisier-
bare Avatare, Chatsysteme und virtuelle Veranstal-
tungen gefordert.

P Spielbasiertes Metaversum: Dieser Typ konzentriert
sich auf Spiele und interaktive Unterhaltungserleb-
nisse, in denen Spielerinnen und Spieler verschiedene
Aktivitaten in virtuellen Universen durchfiihren
kénnen.

P Dezentrales Metaversum: Diese Art von Metaver-
sum nutzt die Blockchain-Technologie und dezen-
tralisierte Systeme, um Nutzerinnen und Nutzern
die Moglichkeit zu geben, Anteile an der Plattform
selbst zu erwerben und dadurch mehr Kontrolle und
Transparenz zu erhalten.
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Siemens: Gemeinsam mit Nvidia strebt Siemens
eine Vorreiterrolle auf dem Gebiet der industriellen
Anwendung im Bereich Metaversum an. Dazu wer-
den Industrieanlagen als digitaler Zwilling (,digital
twin") auf der eigens dafr entwickelten Xcelerator-
Plattform abgebildet und fiir Schulungen, Wartungs-
arbeiten und Ahnliches genutzt. Zudem erméglicht
der digitale Zwilling ein kosteneffizientes Ausprobie-
ren und Testen neuer Ablaufe und dadurch wichtige
Riickschliisse fiir reale Anlagen.

Nike: Nike nutzt in Roblox seine virtuelle Pra-
senz als Nikeland, um fiir seine Produkte zu werben
und mit der Gaming-Community in Kontakt zu treten.
Das Unternehmen sponsert virtuelle Veranstaltungen
und gibt exklusive virtuelle Gegensténde heraus, wie
z. B. digitale Turnschuhe fiir Roblox-Avatare, die auch in
der Offline-Welt erworben werden kdnnen. Nike unter-
streicht dadurch den Ansatz einer Verzahnung zwischen
Online- und Offline-Welten fiir Kundinnen und Kunden.
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zu expandieren, um virtuelle Erlebnisse und Inter-
aktionen zu schaffen. Ein strategischer Aufbau von
Okosystemen inklusive der Identifizierung und Aus-
wahl geeigneter Partner (z.B. Technologie-Partner)
unterstiitzt dieses.

»  Diversifizierung der Angebote: Da sich das Metaver-
sum weiterentwickelt, sollten Unternehmen verschie-
dene Angebote wie immersive soziale Interaktionen,
NFT-VR-Erlebnisse und Virtual-Reality-Umgebungen
erkunden, um den sich andernden Beddrfnissen der

Foto: Adobe Stock

Nutzerinnen und Nutzer gerecht zu werden. Expertin-

Erfolgreiches Community-Management im
Metaversum nen und Experten mit fundiertem Marktwissen und

fortlaufende Analyse der Metaversen kdnnen helfen,

Durch den aktiven und sozialen Charakter des Metaver- ein differenziertes Bild zum Markt als Grundlage fir

sums und die verbundenen Implikationen fiir das Nutzungs- eigene Ansdtze zu gewinnen.

verhalten ist ein kontinuierliches Community-Management B Marketing und Markenbildung: Unternehmen soll-
essenziell. Erfolgreiches Community-Management im Meta-
versum erfordert ein Verstandnis der besonderen Gegebenhei-
ten und Moglichkeiten dieser neuen Umgebung, um starkere
Beziehungen zwischen den Mitgliedern aufzubauen und eine
lebendige Community zu schaffen. Die virtuelle Welt bietet
neue Mdglichkeiten fiir den Aufbau von Markenbekanntheit
und Kundenbindung, indem Community-Manager rinnenund ~ »  Aufbau Community: Der Aufbau einer Gemeinschaft

ten in Erwdgung ziehen, das Metaversum fiir Marke-
tinginitiativen und den Markenaufbau zu nutzen,

und einen entsprechenden Marketingansatz fiir das
Metaversum zielgerichtet entwickeln - von der ersten
Idee bis zum fertigen Konzept.

-Manager eine positive und ansprechende Erfahrung fir die (Community) im Metaversum ist ein entscheidender
Mitglieder schaffen, die sie dazu bringt, sich mit der Marke Aspekt bei der Schaffung einer erfolgreichen und
zu identifizieren. ansprechenden virtuellen Umgebung. Es geht darum,

ein Gefuihl der Zugehdrigkeit, der Akzeptanz und des
Der erste Schritt ins Metaversum Wachstums fir die Teilnehmerinnen und Teilnehmer

o o ) ) zu fordern. u
Einige der wichtigsten Lektionen aus unserer Beratungspraxis

fir Unternehmen, die eine erfolgreiche Prasenz im Metaver-
sum anstreben, sind die folgenden.

Wer es genauer wissen will: Quellenangaben siehe Seite 78

P Friihzeitige Investition: Trotz des Potenzials des
o . Experten:
Metaversums sind einige Unternehmen nach wie

Dr. Roger Rihmland
Partner, Corporate Finance/Advisory

vor mit Investitionen zurtickhaltend. Eine friihzeitige
Investition kann jedoch entscheidend sein, um zu
vermeiden, dass man im Vergleich zur Konkurrenz Dr. Oskar Colombo

zuriickfallt. Wesentlich ist hier fundierte Beratung Seni.or Consultant, Corporate Finance/
bei der Auswahl selektiver Ansatzpunkte fiir die ersten Advisory

Schritte im Metaversum — diese ermdglicht gleich- BDO AG Wirtschaftspriifungsgesellschaft

zeitig einen objektiven Blick auf mogliche Cyber-

Risiken, die es mit fundierten Préventionsmaf3-

nahmen zu minimieren gilt. Mehr zum Thema:

P Strategische Partnerschaften: Unternehmen sollten www.bdo.de/fintech
in Erwdgung ziehen, ihre Markenpartnerschaften

aufeinander abzustimmen und in das Metaversum
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| —vees. . Auch Hacker
HJ N nutzen

7 e ChatGPT

Generative Kl kann flir die Cyber-Security
ein Segen sein. Sie wird aber zum Fluch,
wenn Unternehmen und Personal
nachlassig agieren

Foto: Adobe Stock
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Seit der Veroffentlichung von
ChatGPT sind noch nicht einmal einein-
halb Jahre vergangen. Aber generative
Kl, die ein enormes disruptives Poten-
zial fur viele Bereiche in Unternehmen
bietet, hat sich wie ein digitales Lauf-
feuer verbreitet. Eine Bitcom-Studie’
gerade mal neun Monate spéater verof-
fentlicht, konstatierte einen ,spiirba-
ren Schub" fiir die deutsche Wirtschaft.
15 Prozent der befragten Unternehmen
hatten bereits begonnen, generative Kl
tatsachlich anzuwenden. 68 Prozent

© 0000000000000 000000000000000 000

halten Kl fiir die wichtigste Zukunfts-
technologie.

Von zentraler Bedeutung ist dabei
auch der Bereich Cyber-Security, wo der
Einsatz generativer Kl sowohl Chancen
fur neue Anwendungsfélle bietet als
auch eine sorgfaltige Priifung der Risi-
ken erfordert. Bei der Integration die-
ser Technologien miissen hohe Sicher-
heitsstandards beachtet werden, um
Innovationen sicher umzusetzen und
effizient vor potenziellen Bedrohungen
zu schiitzen.

e e 00 0000000000000 0000000 00

Generative KI-Systeme verkor-
pern eine revolutionare Entwicklung
fuir Cyber-Security, weil sie das Poten-
zial haben, Schutzmechanismen neu
zu definieren und anwenderorientiert
anzupassen. Es gibt eine ganze Reihe
von Bereichen, in denen generative KI
signifikanten Cyber-Security-Mehrwert
fir Unternehmen bieten kann. Einige
Beispiele im Uberblick.

@0 0000000000000 000000c0000 000

Phishing-Erkennung
und -Abwehr

Phishing-Angriffe gelten als eine
der am haufigsten auftretenden Cyber-
Bedrohungen, da sie vor allem den Fak-
tor Mensch als Angriffsziel wahlen.
Generative KI-Modelle sind durch ihr
umfangreiches Sprachversténdnis in der
Lage, potenzielle Phishing-Mails kritisch
zu hinterfragen und zu erkennen. Damit
wird es moglich, immer besser wer-
dende Phishing-Methoden zu erkennen,
die bisherigen Filtermechanismen noch
entgehen. Unternehmen stellen damit
sicher, dass ihre Mitarbeiterinnen und
Mitarbeiter vor solchen Angriffen bes-
ser geschiitzt sind, wahrend gleichzeitig
die Wahrscheinlichkeit von Datendieb-
stahl und anderen sicherheitsrelevanten
Vorfallen minimiert wird.

Threat-
Intelligence

Die Fahigkeit, aus einer Flut von
Sicherheitsdaten relevante Informa-
tionen herauszufiltern und zu inter-
pretieren, ist entscheidend, um einem
Cyber-Angriff voraus zu sein. Genera-
tive Kl kann hier als eine Art ,intelli-
genter Assistent" fungieren und Sicher-
heitsanalystinnen und -analysten unter-
stlitzen, aus verschiedenen Quellen
stammende Threat-Intelligence zusam-
menzufassen. Auch hier hilft wiederum
das umfassende Sprachversténdnis der
KI, um allen voran auch unstrukturierte
Daten wie Social-Media-Posts und
News auszuwerten und in die Threat-
Intelligence zu integrieren.

Automatisierung der
Incident Response

Kein Unternehmen ist immun ge-
gen Angriffe, doch die schnelle und
effektive Reaktion kann das Ausmaf}
eines Schadens erheblich reduzieren.
Kl kann hierbei als Assistent eingesetzt
werden, um menschliche Analyst-
innen und Analysten zu unterstiitzen,
indem sie beispielsweise viele gleichzei-
tig eintretende Sicherheitswarnungen
verarbeitet und priorisiert. Dank ihrer
Fahigkeit, Quellcodes zu verstehen und
zu schreiben, kann Kl Entwicklerinnen
und Entwickler unterstiitzen, vorhan-
dene Sicherheitsliicken schneller und
effizienter durch Software-Patches
zu schlief3en.

© © © © 0 0 000 0000000000000 0000000000000 0000000000 000000000 0000000000000 0000000000000 0 00000
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CONSILIUM:

Ein regelméafliges Thema
fir Aufsichts- und Beirdte

Die Potenziale von generativer Kl in
der Cyber-Security bedeuten erhebliche
Chancen fiir Unternehmen, ihre Sicher-
heitsarchitektur zu festigen. Aufsichts-
rate missen sich heute bereits regel-
mafig ein Bild von der Angemessenheit
und Funktionsfahigkeit des Risikoma-
nagements und des internen Kontroll-
systems machen. Durch entsprechende
Investitionen und einen sachgerechten
Einsatz von Kl-Technologien kénnen
Risiken gemindert und Wettbewerbs-
vorteile erzielt werden. Daher gehort
das Thema regelmafig auf die Agenda
von Gremiensitzungen.

Neue Risiken im Bereich
Cyber-Security

Das fiir die Cyber-Security typische
Katz-und-Maus-Spiel setzt sich auch
mit KI-Technologie fort. Denn auch
Angreiferinnen und Angreifer setzen
die Moglichkeiten der generativen Kl
ein, um etwa immer bessere Phishing-
Mails zu generieren, die sprachlich
nahezu perfekt erscheinen und gleich-
zeitig nicht mehr nur den typischen Fall
von ,lhr Paket kann nicht zugestellt
werden - bitte klicken Sie hier!" abde-
cken, sondern duf3erst kreativ vorgehen.
Ein Einsatz von Kl aufseiten der Vertei-
digung wird damit unumgénglich. Denn
auch die ausgepragtesten Awareness-
Schulungen werden kiinftig nicht mehr
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AUCH HACKER NUTZEN CHATGPT

verhindern kénnen, dass Beschaftigte
auf eine nahezu perfekte Angriffsmail
hereinfallen. Wohl aber ist Kl in der
Lage, die typischen Kommunikations-
muster eines Individuums zu erkennen,
und damit auch Nachrichten, die nicht
in das Muster passen.

Der Fall Samsung:
geheime Daten 6ffentlich

Das Unternehmen Samsung musste
bereits im April 2023 die Erfahrung
machen, dass Ingenieurinnen und Inge-
nieure geheime Daten in ChatGPT uber-
geben hatten, um Fehlerbehebung im
Quellcode vorzunehmen. Dabei gelang-
ten diese Informationen unbeabsich-
tigt an die Offentlichkeit. Vielen Mit-
arbeiterinnen und Mitarbeitern ist nicht
bewusst, dass Daten, die in generische
KI-Modelle eingegeben werden, in man-
chen Situationen zu Trainingszwecken
verwendet und auf3erhalb der EU ver-
arbeitet werden. Dies geschieht bei-
spielsweise, wenn Mitarbeiterinnen
und Mitarbeiter ihren privaten ChatGPT
Account nutzen und dariiber Mails
oder Texte fiir ihre berufliche Tatig-
keit generieren lassen. So haben laut
einer Studie von CISCO bereits
62 Prozent der Befragten Informationen
lber interne Prozesse in generative K
Tools eingegeben.?

Sicherheitsrelevante Daten kénnen
auf diese Weise kompromittiert wer-
den. Eine Angreiferin oder ein Angrei-
fer kann ein KI-Modell mit spezifischen

Inputs futtern und aus den Outputs
Riickschlisse auf die urspriinglich trai-
nierenden Daten ziehen. Dennoch ist
es unverzichtbar fiir Unternehmen,
Mitarbeiterinnen und Mitarbeitern die
Moglichkeit zu geben, mit Kl zu arbei-
ten. Gebannt werden kann dieses Risiko
durch einen ,Inhouse-GPT-Ansatz".
Er stellt sicher, dass alle Daten innerhalb
der sicheren Grenzen des Unterneh-
mensnetzwerks bleiben und nicht fiir
externe Trainingszwecke genutzt oder
auferhalb der EU verarbeitet werden.

Dadurch ist es moglich, Mitar-
beiterinnen und Mitarbeitern den
Zugang zu generativer Kl zu eroffnen
und gleichzeitig Risiken zu vermei-
den. E.ON beispielsweise bietet seinen
74.000 Beschaftigten das ,E.ON GPT"?
an, womit unter anderem aufwendige
Rechercheprozesse zu energiewirt-
schaftlichen Fragestellungen deutlich
vereinfacht werden.
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Experte:

Ein Blick in die Zukunft

Im Rahmen der fortschreitenden
Entwicklung der KI wird Cyber-Security
noch wichtiger werden, als sie es ohne-
hin bereits ist. Je starker wir generative
KI in unsere Unternehmensprozesse
integrieren, umso starker mussen wir
dabei auch auf die Integritédt und Sicher-
heit von Unternehmensdaten achten.

Sowohl Aufsichtsrate als auch
Vorstdande werden sich verstarkt mit
Trends und Innovationen im Bereich Kl
beschéaftigen miissen und die damit ver-
bundenen Chancen und Risiken bewer-
ten. lhre Verantwortung wird nicht nur
in der Uberwachung und Begleitung der
Transformation durch Kl liegen, sondern
auch darin, sicherzustellen, dass die
Cyber-Security-Strategie ihres Unter-
nehmens mit den technologischen Wei-
terentwicklungen Schritt halt.

Das Management wird aktiv zur
Gestaltung einer Firmenkultur beitra-
gen missen, die die Dualitat von Inno-
vation und Sicherheit harmonisiert
und das Unternehmen sowohl wettbe-
werbsfahig als auch resilient gegeniiber
Cyber-Bedrohungen macht. |

Wer es genauer wissen will:
Quellenangaben siehe Seite 78

Philipp Tiedt

Partner

BDO AG Wirtschaftspriifungsgesellschaft
Managing Director
VICO Research & Consulting GmbH

Mehr zum Thema:
www.bdo.de/ai-sm-intelligence
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Anruf
vom Fake
President

Deep Fakes: zwischen
Faszination und
Bedrohung -
Einblicke in

die Welt der
digitalen
Illusionen
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In einem Vorstandsbiiro eines britischen
Energieunternehmens klingelt 2019 das Tele-
fon. Der CEO erhélt einen Anruf vom Chef der
deutschen Muttergesellschaft. Die Stimme, so
authentisch und vertraut, instruiert die drin-
gende und diskrete Uberweisung von 220.000
Euro — und verspricht die Erstattung dersel-
ben Summe wenige Tage spater. Der britische
Manager uberweist das Geld, doch erhélt es nie
vom Chef zurilick. Stattdessen kommt einige
Zeit spater die Versicherung der Bank fiir den
Schaden auf, wie die Stiddeutsche Zeitung
damals berichtet.” Es ist ein perfekt inszenier-
ter Betrug — ein Deep Fake, eine synthetisch
erzeugte Stimme*, geschaffen von einer neuen
Generation Cyber-Krimineller.

,Deep Fakes markieren den Anfang einer
neuen Ara der digitalen Tauschung. Sie ver-
mischen Realitat und Fiktion auf eine Weise,
die nicht nur beeindruckend, sondern auch
bedngstigend ist", sagt Jannis Frech, Medien-
forscher in der Journalistik und Kommunikati-
onswissenschaft an der Universitat Hamburg.
Die Urspriinge der Technologie liegen in der
Kombination von kiinstlicher Intelligenz und
maschinellem Lernen. Entwickelt fiir harmlose
Anwendungen wie Filmproduktion und Spiele,
ermoglicht der technologische Fortschritt die
Erstellung tduschend echter Bilder, Videos und
Audiodateien. Algorithmen werden eingesetzt,
um gefalschte E-Mails oder Phishing-Nach-
richten zu verfassen, die auf den ersten Blick
authentisch wirken — Schreibstil, Ausdrucks-
weise und Sprachmuster einer bestimmten
Person kdnnen analysiert und imitiert werden.

Belastbare Zahlen vom Bundesamt fiir
Sicherheit in der Informationstechnik fiir eine
Zunahme der Deep-Fake-Attacken gibt es bis-
lang nicht. Das Fraunhofer-Institut fur Intelli-
gente Analyse- und Informationssysteme IAIS
fuhrt das in seinem White Paper 2021° da-
rauf zurtick, dass viele Wirtschaftsstraftaten
ohne polizeiliche Beteiligung bearbeitet wer-
den. Das Bundeskriminalamt schreibt in seinem
Lagebericht zur Wirtschaftskriminalitat 20223

nur: ,Die technische Entwicklung im Bereich
der kiinstlichen Intelligenz dirfte den Tater-
gruppierungen neue Mdglichkeiten zur Tatbe-
gehung er6ffnen.”

Millionenbeute mit Fake-Anrufen
und E-Mails

Ein deutlicheres Bild zeigt die Jahresstatis-
tik der Allianz Versicherung*. Demnach sei die
Fallzahl 2022 um 17 Prozent gestiegen — noch
vor dem Launch von ChatGPT, in dessen Folge
ein Sprecher der Versicherung einen weiteren
Anstieg der Félle befiirchtet. Die Schadens-
summen beim sogenannten ,Fake President"-
Betrug belaufen sich laut dem Bericht bei den
meisten Fallen auf ,hohe sechsstellige Sum-
men* oder einen ,niedrigen einstelligen Milli-
onenbetrag". Das zeugt von einem Riickgang.
Zwischen 2014 und 2017 verursachen Betri-
gerinnen und Betriiger laut der Versicherung
haufig noch Schaden zwischen zehn und
50 Millionen Euro. Die Gesamtschadensumme
der deutschen Wirtschaft durch Diebstahl von
IT-Ausristung und Daten, Spionage und Sabo-
tage — worunter auch die Deep Fakes fallen -
beziffert der Branchenverband Bitkom im Jahr
2023 mit 206 Milliarden Euro.

Besondere Aufmerksamkeit erlangt ein
Fall wahrend der Weihnachtsfeiertage im
Jahr 2015. Betriiger erbeuten damals mit
einer vermeintlichen Mail des Vorstands
53 Millionen Euro beim chinesisch-
osterreichischen Luftfahrtzulieferer FACC,
wovon lediglich elf Millionen Euro zuriick-
verfolgt und wiedererlangt werden kon-
nen. In Deutschland fallt der Automobil-
zulieferer LEONI auf einen dhnlichen Trick
herein und Uberweist 2016 40 Millionen
Euro nach China und Hongkong, was zu
einem Kurssturz der Aktie im M-Dax flhrt -
wegen ,offenbar fehlenden Sicherheits-
systeme bei LEONI", wie das Manager Magazin
damals schreibt®.

*Synthetisch
erzeugte Stimme

Die Software
Lyrebird ermoglicht
es, mittels kinstli-
cher Intelligenz die
eigene oder eine
andere Stimme so
zu speichern, dass
Gber die Tastatur
eingetippte Satze in
gewlinschter Stimm-
farbe maschinell
nachgesprochen
werden.
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Die Angreiferinnen oder Angreifer werden
selten ausgemacht - oder aus ermittlungstak-
tischen Griinden nicht genannt. Doch hinter
vielen Deep Fakes werden gut organisierte
Cyber-Kriminelle oder staatlich gesponserte
Hackergruppen vermutet, die auf finanziellen
Gewinn oder geopolitische Destabilisierung
abzielen. RA Prof. Dr. Hendrik Schneider,
Rechtswissenschaftler und Kriminologe,
unterscheidet zwischen Gelegenheitssu-
chern und Gelegenheitsergreifern sowie
unterschiedlichen Tatertypen, die zum Bei-
spiel auf Krisen reagieren, in einer Abhéan-
gigkeit stehen oder bislang vollig unauffal-
lig waren. ,Wirtschaftsstraftaterinnen und
-tater sind ,Latecomer to crime', also Spat-
ziinder bei der kriminellen Karriere", sagt er in
einem Interview mit der Allianz Versicherung *.
,Das hat mehrere Griinde. Ein Uni-Absolvent
hatte zum Beispiel gar nicht die Befugnisse,
Transaktionen mit hohen Geldbetrdgen anzu-
weisen. Ein Manager mit langer Betriebszuge-
horigkeit weif3 hingegen, wie der Hase lauft, wo
Nischen und Kontrolldefizite sind, und hat die

notwendigen Befugnisse. Da ist bei dem einen
oder anderen die Verlockung grof3, eine giins-
tige Gelegenheit auszunutzen. In eine solche
Flhrungsposition kommen allerdings nur selten
Menschen, deren polizeiliches Flihrungszeug-
nis Eintragungen aufweist. Das heif3t: Eine bis
dato weif3e Weste ist fiir die Wei3e-Kragen-
Tater die Grundvoraussetzung.”

Gegenmafinahmen und Chancen

Die Weiterentwicklung von Deep-Fake-
Technologien stellt eine anhaltende Heraus-
forderung fiir die Wirtschaftswelt dar. Exper-
ten wie Jannis Frech betonen die Bedeutung
von Aufklarung und technologischen Gegen-
maf3nahmen: ,Es ist entscheidend, dass wir
fortschrittliche Erkennungstechnologien ent-
wickeln und gleichzeitig die Offentlichkeit
Uber die Risiken von Deep Fakes aufklaren.”
Eine wirksame Strategie im Kampf gegen Deep-
Fake-Attacken ist das Training von Angestell-
ten, um ein kritisches Verstandnis fir die Iden-
tifikation von Falschungen zu entwickeln. Das
Bewusstsein tber die Merkmale von Deep
Fakes — wie inkonsistente Gesichtstexturen
oder unpassende Lichtverhaltnisse - hilft, Echt-
heit von Tauschung zu unterscheiden. Beson-
ders bei Live-Anwendungen, wo Angreiferin-
nen und Angreifer keine Chance zur Nachbear-
beitung haben, kann solches Wissen Félschun-
gen entlarven.

Gleichzeitig ist es unerlasslich, voraus-
schauend zu agieren und potenzielle Risiken,
die sich aus der fortschreitenden Digitalisie-
rung, steigenden Cyber-Kriminalitdtsraten und
neuartigen Technologien wie etwa fortschrittli-
chen KI-Systemen ergeben, zu antizipieren. Die
Generationenfrage wird dabei immer wichti-
ger, wie Prof. Schneider sagt. ,Das ist tatsach-
lich auch ein Generationenthema: Es wichtig,
auch junge, technologieaffine Mitarbeiterin-
nen und Mitarbeiter im Boot zu haben, die sich
der damit verbundenen Risiken bewusst sind.
Das gilt im Ubrigen sowohl fiir Compliance als
auch fir Aufsichtsrdte. Man kann auch einfach
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einen Selbsttest machen und es ausprobieren.
Schicken Sie doch mal eine ChatGPT-Mail in
die eigene Organisation. Damit identifizie-
ren Sie gnadenlos die eigenen Schwachstellen
bei Prozessen und Kontrollmechanismen. Sie
kénnen dann nachjustieren, bevor es zu finan-
ziellen Schaden kommt.*

Fake Presidents lassen Aktienkurse ein-
brechen, ruinieren Karrieren und manipulieren
Menschen in Form von falscher Propaganda.
Doch es gibt auch positive Anwendungen der
Technologie. ,Wahrend wir sehen, wie Deep
Fakes fur unlautere Zwecke missbraucht wer-
den, diirfen wir nicht vergessen, dass sie auch
grof3es Potenzial fir positive Anwendungen
haben. Eine solche Dualitat finden wir hau-
fig bei technologischen Durchbriichen®, sagt
Frech. So hat zum Beispiel die Nachrichten-
agentur Reuters begonnen, Deep Fakes zu nut-
zen, um Nachrichten in verschiedenen Spra-
chen zu synchronisieren — und damit einer gro-
Reren Offentlichkeit zuganglich zu machen;
eine Modekette bietet digitale Anproben neuer

Kleidung am eigenen digital erstellten Abbild
an — und auch die Werbung hat das Potenzial
erkannt: Eine Kampagne zur Aufklarung tber
Malaria lasst David Beckhams Avatar in neun
Sprachen uber die Krankheit aufklaren.

Die Verantwortung fir die Nutzung die-
ser Technologie liegt jedoch nicht allein bei
den Fuhrungskraften, sondern erfordert ein
kollektives Bemiihen aller gesellschaftlichen
Ebenen. ,Die Herausforderungen, die Deep
Fakes mit sich bringen, sind nicht nur tech-
nischer Natur, sondern betreffen unsere
gesamte Gesellschaft. Es liegt in der gemein-
samen Verantwortung von Unternehmen,
Behorden sowie jeder und jedem Einzelnen,
diese Technologie verantwortungsvoll zu nut-
zen und ihre Integritdt zu wahren — das ist
auch eine neue Chance fiir den Online-Jour-
nalismus®, betont Jannis Frech. Abschlie-
Rend fiigt er hinzu: ,Die digitale Revolu-
tion fordert uns heraus, aber sie bereichert
auch unser Potenzial — es ist an uns allen,
diesen Weg nachhaltig zu gestalten.* ™MB M

Wer es genauer wissen
will: Quellenangaben
siehe Seite 78
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Direkt an der Mosel liegt
eines der beriihmtesten
deutschen Weingiiter: Die
Rot- und Wei3weine von
Winzer Markus Molitor sine
in der ganzen Welt bekannt
und begehrt. Wie hat er das
geschafft? Ein Treffen.

WEINGUT MOLITOR

Markus Molitor fiihrt das Weingut in achter Generation.

Es geht nach Rheinland-Pfalz.
Vorbei an verschiedenen kleinen Orten
mit hiibbschen Namen wie Traben-
Trarbach oder Bernkastel-Kues, dann
lber mehrere LandstrafRen — bis man
schlief3lich um eine Kurve biegt und da
liegt es dann: ein grof3es Anwesen aus
hellem Stein.
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Die Fassade glitzert in der Sonne,
eine grof3e Treppe fiihrt zum Hausein-
gang hinauf. Das ist das Weingut Markus
Molitor — eines der bekanntesten deut-
schen Weingiiter, gefiihrt von Markus
Molitor personlich. Molitor selbst ist
aber noch nicht zu sehen, er sei gerade
noch bei der Arbeit, komme aber gleich
nach, lasst er ausrichten. So lange konne
man gern in der Vinothek warten.

Foto: © offenblende.de

Die Vinothek ist ein Raum, in dem
fir mogliche Interessierte — etwa Som-
meliéren und Sommeliers — die verschie-
denen Weine des Guts zur Verkostung
angerichtet sind. Auf einem langlichen
Tisch stehen hier Weinflaschen und Gla-
ser bereit, dazu Listen, auf denen die
verfugbaren Flaschen vermerkt sind.
Uber allem liegt ein leichter und ange-
nehmer Geruch nach Wein. ,Es riecht
gut, oder?“, sagt Markus Molitor.




Mitten in der Hauptsaison

Molitor steht plétzlich — begleitet
von einem grof3en grau-weif3en Hund -
mitten in der Vinothek, hat den Raum
offenbar Uber eine schmale unauffalli-
gere Seitentlr betreten. Er schmunzelt:
,lch finde: Genau so sollte es auch rie-
chen — dann weif3 man immerhin direkt,
wo man ist. In einem Haus, in dem sich
wirklich alles um den Wein dreht."

Molitor ist um die 60, grof3 und
schlank. Er hat dunkle Haare und ein
freundliches Gesicht mit Lachfalten.
Er ist direkt von der Arbeit gekommen.
wWir sind gerade mitten in der Saison",
erklart er, ,flr uns sind diese Wochen
die wichtigsten im Jahr." Erst die Trau-
benernte, ,dann verarbeiten wir die
Trauben, fiillen den Wein ab ...".

All das geschehe in diesem Zeit-
raum. ,Deswegen ist aktuell viel zu
tun.“ Denn Molitor ist derjenige, der fir
alles hier verantwortlich ist. Er fihrt das
Weingut — schon in achter Generation.
,Ach, ob achte, zehnte oder zwolfte
Generation, das ist doch egal®, sagt er.
Er legt offensichtlich keinen Wert auf
solche Superlative. ,Wichtig ist nicht,
aus welcher Familie man stammt, son-
dern wie man sein Handwerk versteht®,
erklart er.

Und er ist jemand, der sein Hand-
werk grandios versteht. So hat er mit
seinen Weinen schon diverse Auszeich-
nungen gewonnen. Was ist es also, das
er so besonders gut macht? ,Ob ich
irgendwas besonders gut mache, mis-
sen andere beurteilen, sagt er und
winkt ab. ,,Aber ich kann erzahlen, was
ich genau wie und warum gemacht
habe." Er setzt sich hin und deutet sei-
nem Hund, sich neben ihn zu setzen.
+Riesling, sitz!", sagt er.

Und dann erzahlt er.

ICH HAB
ICH GEB

TROTZDEM.

HT:
[CHT AUF.
ICH PROBIERE ES
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Die Weine von Molitor haben zahlreiche Auszeichnungen gewonnen.

.Der Junge ist durchgedreht,
haben sie gedacht"

,Ich bin auf dem elterlichen Wein-
gut aufgewachsen®, sagt Molitor und
rauspert sich: ,Aber das war damals
ein wenig anders als dieses Gut heute."
Damals —in den 70er- und 80er-Jahren —
war das familidre Weingut deutlich klei-
ner, gerade mal einen Hektar grof3 und
umgeben von vielen weitldufigeren
Gutern. ,Aber dann kam eine Krise fir
den Moselwein, fir den Riesling. Er war
nicht mehr so beliebt, hatte kein gutes
Image mehr, galt plotzlich nicht mehr
als fein.”

Die Moselweine wurden nicht mehr
gut verkauft und viele grof3ere Giiter
mussten aufgeben. Molitor selbst war

damals gerade 20 Jahre alt und frisch
zum Chef des Familienguts ernannt
worden - und er sah nattrlich, dass
die Weine in der Krise steckten. ,Ich
habe aber gedacht: Ich gebe nicht auf.
Ich probiere es trotzdem. Ich glaube
noch an unsere Weine. In denen steckt
eine tolle Qualitat." Viele hatten ihn fur
verrlickt gehalten.

,Der Junge ist durchgedreht, haben
sie gedacht", erinnert sich Molitor und
schmunzelt, ,und vielleicht sah es da-
mals auch wirklich so aus." Aber er
liel? sich von all den Unkenrufen nicht
beirren. Im Gegenteil: Er nahm Kredite
auf und pachtete — zusatzlich zu den
eigenen Anbaufldchen seines Wein-
guts — noch weitere Flachen von den
anderen Giitern, die aufgegeben hatten.
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,Diese Flachen sind beim Weinanbau entscheidend", sagt er.

Er pachtete immer mehr dazu und so wuchs sein Wein-
gut schnell an, ,bald waren es ungeféhr acht Hektar, dann
zehn, dann zwanzig." Und damit machte sich Molitor an die
Arbeit. ,Ich hatte schon damals eine ziemlich klare Vor-
stellung davon, was ich mit dem Weingut und den Flachen
machen wollte: Ich wollte gute Handwerksarbeit leisten und
damit wirklich guten Wein herstellen. Hervorragenden Wein.
Den besten Wein, der mir moglich war."

Arbeit, Disziplin und Durchhaltewillen

Um den bestmdglichen Wein zu produzieren, legte
Molitor dabei schon damals grof3en Wert auf die Art der Her-
stellung. ,Alles sollte manuell geschehen. Unsere Mitarbei-
terinnen und Mitarbeiter gingen in den Weinberg und sor-
tierten die Trauben handisch. Sie schauten sich jede Traube
genau an und nur die wirklich guten Trauben wurden dann
von uns weiterverarbeitet." Diese Art der Traubenernte war
zwar komplizierter, kostenintensiver und anstrengender.

Aber sie brachte auch deutlich bessere Ergebnisse.
,Das war entscheidend. Denn die Trauben, also das Grund-
produkt, mussten stimmen®, sagt Molitor, ,nur dann konnte
daraus auch etwas wirklich Gutes entstehen.” Die Verar-
beitung der Trauben danach habe er ebenfalls moglichst
naturbelassen haben wollen — ohne stabilisierende Zusatze.
,Das hort sich alles einfach an, aber es steckte gerade des-
halb so viel Arbeit drin", fligt er hinzu.

Das Weingut hat mittlerweile viele Fans gewonnen.
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WEINGUT MOLITOR

Und vor allem auch Arbeit, Disziplin und Durchhalte-
willen von ihm persénlich. Er hatte schlieSlich immer das
Risiko im Hinterkopf, das er auf sich genommen hatte, um sei-
nen Wein herzustellen. Er sei jeden Morgen der erste Mensch
gewesen, der in die Weinberge gegangen sei, und abends der
letzte, der sie wieder verlassen habe. Genau diese Leiden-
schaft sorgte dafiir, dass seine Weine tatsachlich von her-
vorragender Qualitat waren.

.Das war erniichternd"

Allerdings bemerkten das zuerst nur wenige Menschen.
»Das war ein wenig ernlichternd. Ich legte mein ganzes Herz-
blut in meine Weine und irgendwie schien das trotzdem nie-
manden zu interessieren®, erinnert sich Molitor. Anfang der
90er sei er etwa in Bordeaux auf einer zehntagigen Wein-
messe gewesen und dort seien die Menschen einfach an sei-
nem Stand vorbeiflaniert. ,Sie wollten nicht einmal probie-
ren, sind direkt weitergegangen".

Nur einmal seien zwei Journalisten bei ihm stehen
geblieben, hatten Interesse bekundet und gesagt, sie wollten
,um die Osterzeit herum" mal vorbeischauen bei ihm auf
dem Weingut an der Mosel. ,Ich habe mich sehr tiber diese
Ankiindigung gefreut, schon alles fiir die beiden vorbereitet
und stand die gesamte Osterzeit bereit flir deren Besuch®,
erinnert sich Molitor und runzelt die Stirn: ,Aber es tauchte
nie irgendjemand auf."

Das habe ihn damals sehr getroffen und ihm schlaflose
Nachte beschert. Aber er lie[3 sich nicht davon niederdrii-
cken, machte weiter wie bisher. Mit der Leidenschaft fir sein
Handwerk, mit moglichst natirlichen Prozessen, mit quali-
tativ hochwertigen Trauben. Und er wurde dafiir belohnt:
Im Laufe der Zeit kamen zwar die beiden Journalisten nicht
vorbei, dafiir aber immer mehr andere Menschen — und sie
mochten seine Weine.

Immer mehr kauften bei ihm ein. Und auch einige sehr
gute Restaurants in der Umgebung nahmen seine Flaschen
mit in ihre Karte auf. Und dann kam das Jahr 1998 — und
der ,Gault-Millau“-Guide fiir die Wein-Jahrgange 1997. Der
Gault-Millau - eine Bibel fiir alle Feinschmeckerinnen und
Feinschmecker — erwdhnte in dieser Ausgabe die Weine von
Molitor — und das Weingut Molitor wurde dort zu einem der
besten deutschen Weingiiter gekdirt.

,Ich habe den Anruf bekommen und konnte es zuerst
gar nicht glauben®, sagt Molitor und schmunzelt: ,Und dann,
als ich es geglaubt habe, war ich einfach nur noch gliicklich."



In der Vinothek des Weinguts werden Sommeliéren
und Sommeliers aus aller Welt empfangen.

-

Das Weingut Molitor liegt
im kleinen Ortchen Bernkastel-
Wehlen, direkt an der Mosel, und
produziert rund 80 verschiedene
Weinsorten. Die Preise variieren
zwischen 11,90 Euro beispielsweise
fur einen Pinot blanc oder einen
Riesling — und 85 Euro fir eine
2015 Bernkasteler Lay Auslese ***,
Alle Weine sind im Online-Shop
www.markusmolitor.com erhaltlich.
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Zur Preisverleihung sei er dann nach Hamburg gefahren —
und ,erst da, als ich dort stand mitten auf dieser Gala, erst
da konnte ich wirklich glauben, was gerade passierte.
Mein Weingut gehorte nun tatsachlich zu den besten in
ganz Deutschland!*

,Der Wein war ein absolutes Erlebnis*

Nach der Auszeichnung war dann auch offiziell, was
zuvor nur einem kleinen Kreis aus Insidern bekannt gewe-
sen war: Die Weine von Markus Molitor waren herausragend
und Molitor selbst als Winzer extrem gut. So etwas wiirde
Molitor zwar nicht sagen, er ist zu bescheiden, um sich selbst
zu loben — aber das muss er auch gar nicht, das tun andere fiir
ihn. ,Ich habe schon vor Jahren einen Molitor-Wein geschenkt
bekommen®*, erinnert sich Parwaz Rafigpoor, Vorstandsvor-
sitzender von BDO.

Foto: © offenblende.de

Die Weine werden in 65 Lander geliefert, sind weltweit begehrt.

Foto: © offenblende.de
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WEINGUT MOLITOR

Zuerst habe er nichts mit dem Namen anfangen kénnen,
aber dann habe er irgendwann gemeinsam mit seiner Frau die
Flasche geoffnet und probiert. Beide seien begeistert gewe-
sen. ,Bei wirklich guten Weinen schmeckt es nicht nur, man
hat eine richtige korperliche Reaktion — und so war es bei
uns bei dem Wein von Markus Molitor. Es war ein absolutes
Erlebnis!" Er sei bald danach extra personlich zum Weingut
gefahren, um mehr dariiber zu erfahren.

»Herr Molitor hat uns damals geoffnet. Er hatte keine
Ahnung, wer wir sind und warum da plétzlich zwei begeis-
terte Menschen vor seiner Tir stehen und unbedingt mehr
Uber seinen Wein erfahren wollen.“ Aber er habe sie hinein-
gelassen und seitdem seien er, Rafigpoor, und seine Frau sogar
noch grof3ere Fans des Weinguts. ,Wir bestellen hier regel-
mapig — man schmeckt einfach, dass Herr Molitor sein Hand-
werk von Grund auf versteht."

Wahrend dieser Lobeshymne auf ihn und seine Weine
steht Molitor daneben. Er lachelt, freut sich sichtbar Giber
die schonen Worte Uiber seine Arbeit, ,es freut mich, wenn
jemandem meine Arbeit gut gefallt" — und dann erzahlt
er weiter seine Geschichte: Nachdem er — neben Parwaz
Rafigpoor — immer weitere Weinkennerinnen und Weinken-
ner aus ganz Deutschland fiir seine Flaschen begeistern kann,
wachst sein Ruf als Winzer immer weiter.

100 von 100 maglichen Parker-Punkten

Molitor gewinnt weitere Auszeichnungen — unter ande-
rem erhdlt er 23-mal 100 von 100 Punkten in der Wer-
tung von Robert Parker. Parker, der den Newsletter ,The
Wine Advocate" herausgibt, ist so machtig, dass nach sei-
nen Bewertungen die Preise von Weinen festgelegt werden;

Markus Molitor zeigt Parwéz Rafigpoor das Weingut.




in den USA ist es gang und gabe, dass auf den Preisschil-
dern fir Weine jeweils auch die ,Parker-Punkte" (PP) fir
die jeweilige Flasche angegeben werden.

23-mal 100 von 100 Punkten auf der Liste von Robert
Parker ... das ist also ungefahr so, als wiirde ein Fuf3ballverein
gleich mehrere Male hintereinander die Champions League
fiir sich entscheiden. Andere Winzer wiirden diese Auszeich-
nung auf ihre Visitenkarten drucken lassen und ununterbro-
chen erwahnen. Und Molitor? ,Es ist schon, wenn die eigene
Arbeit gewiirdigt wird", sagt er, zu mehr Eigenlob lasst er sich
nicht hinreif3en.

Braucht er auch nicht, die Zahlen sprechen fir sich:
Mittlerweile liefert er in 65 Lander, unter anderem nach
Frankreich, Italien, Spanien, in die USA, die Vereinigten
Arabischen Emirate. Uberall auf der Welt stehen seine Weine
auf der Karte. Mit seinem Ruf ist auch sein Weingut immer
weiter angewachsen. Rund 120 Hektar betragt es aktuell,
auf dieser wirklich grof3en Flache arbeiten rund 130 Mitarbei-
terinnen und Mitarbeiter.

«Wir holen nur ein Drittel des Méglichen heraus”

Doch trotz dieses grof3en und schnellen Wachstums
(,Friher ist so etwas liber Generationen hinweg gewachsen,
das war jetzt alles innerhalb weniger Jahrzehnte, das ist sehr
schnell") arbeitet Molitor immer noch genauso wie immer.
Er lasst sich nicht dazu hinreif3en, sich
an die grof3e Nachfrage anzupassen und
mit effektiveren Arbeitsprozessen zu
produzieren — obwohl es moglich ware.

+Wir produzieren etwa 4.000 Liter
Wein pro Hektar", sagt Molitor. Das
klinge zwar nach viel, sei aber deut-
lich weniger als das, was man aus so
einer grof3en Flache eigentlich heraus-
holen kénne. ,Vom Staat erlaubt sind
12.000 Liter pro Hektar, wir holen also
nur etwa ein Drittel von dem heraus,
was wir offiziell eigentlich dirften." Das
sei aber eine bewusste Entscheidung.

ES IST SCHON, WENN
DIE EIGENE ARBEIT
GEWURDIGT WIRD

Beim Wein kommt es auf die Anbauflachen an.

»Natrlich kdnnten wir jeden nur méglichen Tropfen aus den
Weinbergen herauspressen.”

Aber darunter wiirde die Qualitat der einzelnen Trau-
ben — und damit auch der entstehenden Weine - leiden.
»Auch Rebstdcke kdnnen gestresst sein und bei zu viel Stress
schlechtere Friichte tragen. Daher produzieren wir lieber
weniger Wein, der dafiir aber wirklich qualitativ hochwertig
ist", erklart Molitor, ,,und gehen bei der Produktion so vor, wie
wir das immer schon getan haben. Respektvoll, mit all unse-
ren Traditionen und unserem Winzer-Handwerk."

Grof3e Lust am Wein

Und auch in Zukunft wird er genauso weiterarbeiten —
ganz egal, wie viele Grof3bestellungen bei ihm noch eingehen
oder welche Auszeichnungen er noch erhalten mag. Diese Ein-
stellung gibt Molitor tibrigens auch an die ndchste Generation
weiter: ,Ich habe drei S6hne und mein altester Sohn hat den
Winzer-Beruf ebenfalls gelernt — er kann sich gut vorstellen,
das Weingut spater zu tibernehmen. Er hat viel Lust dazu."

Und er, Markus Molitor, wiirde sich dartber freuen.
»Naturlich wiirde es mir gefallen, wenn mein Sohn das Gut
irgendwann ibernehmen wiirde." Auch deshalb, weil er sich
dann sicher sein kann, dass das Weingut Molitor weiterge-
fuhrt wird wie bisher. Mit Disziplin, Fachverstand und vor
allem: mit einer grof3en Lust am Wein. |

Foto: © offenblende.de
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Lesenswert

Empfehlungen zum Lesen,
Horen und Streamen

Der Einsatz moderner Technologien
bietet nicht nur Chancen, sondern
beinhaltet auch viele Risiken fiir Unter-
nehmen. Wir haben Medientipps fiir Sie
zusammengestellt, die die Inhalte dieses
Magazins vertiefen. Die empfohlenen
Biicher, Podcasts und Serien zeigen unter
anderem auf, welche Dimensionen Cyber-
Angriffe einnehmen kénnen, und enthal-
ten viele weiterfiihrende Informationen
zum Thema Cyber-Security.

Gier, Macht, Scham?
Motive krimineller
Manager psychologisch
erklart

Buch von Benjamin Knull,
geb. Schorn

Warum gibt es eigentlich Wirtschafts-
kriminalitat? Was bringt Wirtschafts-
bosse und Manager dazu, kriminell zu
werden? Und gibt es typische Wirt-
schaftskriminelle? Mit diesen und
weiteren spannenden Fragen beschéftigt
sich Benjamin Knull. Er ist Forensic-
Investigation-Spezialist und Griinder
des Instituts fiir Governance &
Psychologie — und er schreibt klug und
dabei sehr interessant tiber sein Thema.
Unbedingt lesenswert!

The Age of Data:
Embracing Algorithms
in Art & Design

Buch von Christoph Griinberger

Upload

Serie von Amazon Kinstliche Intelligenz ist heute tberall -

auch in der Kunst! Das Buch thematisiert
eine neue Generation von Kiinstlerinnen
und Kiinstlern, die Daten intensiv nutzen und sich mit algorithmusge-
stutzter Gestaltung in der Vertikalen beschaftigen. Der Herausgeber
konnte die relevantesten zeitgendssischen Protagonistinnen und
Protagonisten gewinnen, die hier ihre wichtigsten Arbeiten vorstellen
und Einblicke in ihre kreativen Prozesse geben.

Was passiert eigentlich nach dem Tod?
Da lebt man weiter — als digitale Ver-
sion des eigenen Selbst. Und in dieser
neuen virtuellen Existenz kann man
dann alles anders und besser machen,
als man es auf Erden getan hat. Aber
ist hier wirklich alles so schén und
bunt und harmonisch, wie es den
Anschein hat? Die Antwort gibt es

in dieser Sci-Fi-Serie.
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You are fucked -
Deutschlands erste
Cyberkatastrophe

Podcast vom MDR

In der Landkreisverwaltung von Anhalt-
Bitterfeld geht nichts mehr. Hacker
haben Daten verschlisselt und erpres-
sen den Landkreis. ,You are fucked"

ist ihre erste Nachricht —und der Land-
kreis muss tatsachlich fiir 210 Tage

den Katastrophenfall ausrufen. Dieser
Podcast rekonstruiert die Gescheh-
nisse von damals und fragt auch: Was
haben Verwaltungen und Behorden aus

CYBERSNACS
Podcast der Allianz fiir Cyber-Sicherheit

Cyber-Sicherheit hat viele verschiedene Aspekte.
Im Podcast der Allianz fiir Cyber-Sicherheit
werden sie alle besprochen. Regelmaf3ig sind
Expertinnen und Experten aus der Wirtschaft
und dem IT-Bereich zu Gast und berichten

von ihren ganz individuellen Erfahrungen und
geben Tipps. Sie erkldren dabei auch die
technischen Grundlagen - fur alle verstandlich.

Deutschlands Auf3erdem gibts im CYBERSNACS-Radar einen

erster Cyber- Ausblick auf aktuelle Entwicklungen bei der
Katastrophe Cyber-Sicherheit. Unsere Empfehlung ist
gelernt? Folge 24, in der die Cyber-Sicherheitsaspekte
von ChatGPT und Co. diskutiert werden.
ZEIT&:ONLINE
ZEITEEMAGAZIN

Cyberbunker:
Darknet in Deutschland

Dokumentation von Netflix

Fotonachweise siehe S. 79

All g g t? Alles gesagt?
es gesagt?

Podcast von der ZEIT

Christian Lindner, Joachim Gauck oder Alice
Schwarzer - sie alle waren schon zu Gast im
Interview-Podcast , Alles gesagt?“ von der
ZEIT. Kein Wunder, dass sie hier alle dabei sein
wollten, denn das Konzept des Podcasts ist
tatsachlich aufergewodhnlich: Die beiden
Interviewer Christoph Amend und Jochen
Wegner — beide Journalisten bei der ZEIT —
unterhalten sich so lange mit ihren Gasten,
bis die selbst erklaren, dass nun ,alles gesagt"
sei. Ein Gesprach kann also ein paar Minuten
oder funf Stunden dauern. Sehr spannend und
wirklich unterhaltsam!

Diese Doku enthiillt, wie eine Hacker-
Gruppe von einem Bunker des Kalten Krieges
aus in einem ruhigen deutschen Stadtchen
tiber das Internet die kriminelle Unterwelt
eroberte. Sehr spannend und unterhaltsam!
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Agenda

Unsere Kalender fiillen sich stéandig, Termine miissen
anderen weichen. Die Agenda wachst Stunde um Stunde.
Mit unseren Vorschldagen wollen wir Sie auf Events auf-
merksam machen, die rund um das Thema Sicherheit fir
Unternehmen relevant sein konnen. Diese thematisch
vielfaltigen Veranstaltungen helfen, sich zu Cyber-Security
zu informieren und mit Expertinnen und Experten auszu-
tauschen. Vielleicht findet das ein oder andere Event noch
einen Platz in lhren Planungen ...
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Barcelona Cybersecurity Congress —e

Das wichtigste Cybersecurity Treffen Europas
21.-23.05.2024

Der Barcelona Cybersecurity Congress ist ein wichtiger
Treffpunkt fiir Interessenvertreterinnen und -vertreter,
Branchenakteurinnen und -akteure sowie Dienstleisterinnen
und Dienstleister, um Losungen fiir aktuelle Herausforde-
rungen zu finden. Technologieexpertinnen und -experten,
Flihrungskrafte sowie Visiondrinnen und Visiondre der
Branche teilen ihre Erfahrungen und ihr Know-How zu neuen
Technologien und Méglichkeiten der Cyber-Sicherheit.

Barcelona, Spanien
www.barcelonacybersecuritycongress.com

European Economic Conference
Kluge K6pfe bewegen Europa

04.-05.06.2024

Die dritte F.A.Z. European Economic Conference bietet
eine Plattform fur Vertreterinnen und Vertreter der
europaischen Wirtschaft, Politik und Wissenschaft, fir die
Diskussion tber die Rolle der EU bei der Férderung von
Wirtschaftswachstum, sozialem Zusammenhalt und
nachhaltiger Entwicklung. Die Konferenz fordert relevante
Debatten und Lésungsansatze fiir ein starkes Europa.

Berlin, Deutschland
https://www.european-economic.eu/

Cybersecurity Summit
Die neue Cyber-Security-Messe

19.06.2024

Auf der neuen Messe und Konferenz fiir
IT-Security im Unternehmen treffen sich die
flihrenden Kopfe der Branche - vom
Mittelstand bis zum Konzern. Gemeinsam
tauschen sie ihre Erfahrungen aus, diskutieren
Best Practices und Herausforderungen und
lernen die neuesten Lésungen kennen.

Hamburg, Deutschland
www.cybersecuritysumm.it

¢— Cloud & Cyber Security Expo

Tech Show Frankfurt
22.-23.05.2024

Die Veranstaltung ist Teil der Tech Show Frankfurt und
begrif3t Fiihrungskrafte, wichtige Entscheidungs-
tragerinnen und Entscheidungstrager sowie Sicherheits-
strateginnen und -strategen aus Unternehmen aller
Grof3en und Branchen. Dort entdecken Sie neueste Trends,
Cyber-Sicherheitslésungen und Best-Practice-Tipps und
treffen einflussreiche Branchengrof3en.

Frankfurt, Deutschland
www.cloudsecurityexpo.de

Handelsblatt Summit Zukunft IT 2024
Transforming IT in the Age of Al

10.-12.06.2024

Im Zeitalter von Kl und digitaler Disruption miissen IT-Leader-
rinnen und IT-Leader dafiir sorgen, dass ihr Unternehmen an
der Spitze des Wettbewerbs bleibt. Kiinstliche Intelligenz hat
das Potenzial, das strategische IT-Management zu revolutio-
nieren — mit dem Ziel, Innovationen voranzutreiben, Effekti-
vitat zu steigern und Kosten zu senken. Diskutieren Sie beim
Handelsblatt Summit Zukunft IT, wie die Digitalisierung die
Wirtschaft umkrempelt und welche zentrale Rolle
IT-Leaderrinnen und IT-Leader dabei spielen.

Miinchen, Deutschland
live.handelsblatt.com/event/handelsblatt-summit-zukunft-it/

IFA
Consumer Electronics unlimited

06.-10.09.2024

2024 wird die weltgro[3te Messe flir Unterhaltungselektronik
und Haushaltsgerate 100 Jahre alt. Auch in diesem Jahr
prasentiert die IFA eine Vielzahl aktueller Entwicklungen,
Innovationen und Trends. Ein Besuch ermdglicht einen
Einblick in wegweisende Technologien und Gerdte sowie

ihre fortschreitende Digitalisierung und Vernetzung.

Berlin, Deutschland
www.ifa-berlin.com
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